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可用于团队模式的动态广播加密方案
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摘要：提出一个可用于团队设计模式的动态广播加密方案。通过结合广播加密模型和无证书密码

理论，利用身份作为参数，成功解决了方案中私钥泄露的问题。在该方案中每个成员均可以加密和

传递设计文档，但只有指定的设计组成员可以解密被加密的文档。分析结果显示该方案在离散对

数假设下是安全的，在可以承载公钥密码系统的无线传感器网络中无需额外的硬件设备，故不仅适

用于传感器节点而且是其应用领域中一个引人注目的安全结论。
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　　团队协作模式是指由多个不同领域的人员彼此
合作来完成一个产物，而这一产物将服务于公开的

网络。团队协作模式包含多个团队，其相互传递的

信息及资料的可信性必须得以保证，这就要求除了

指定的团队成员，其他任何人都不能获取所传递的

信息。鉴于团队协作模式的动态特性，负责网上构

造及分配密钥的可信任授权中心要时时在线是不可

能的。虽然可以利用ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＨ）密钥交换
协议要求通过交换双方的秘密值来构造密钥，但它

只适用于一对一的模式，即便能够扩展到多对一的

情形，效率问题也仍然存在［１１５］。

广播加密的核心思想是广播者将消息加密并通

过广播方式发送给大量用户，其中只有拥有授权的

合法用户才可以解密并获得真实信息。目前，这种

加密方式在动态无线网络中的应用成为了密码学中

一个新的研究热点。国内外学者纷纷涉猎于此，很

多具有特殊用途的广播加密方案也被相继提

出［４６］，但这些方案都存在明显的不足，比如，所基

于的困难性问题太强，并且仅具有ＳｅｌｅｃｔｉｖｅＩＤ安全
性或安全性依赖于随机预言机模型等［１５］。
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网络的公开性是信息传输的一大威胁，动态网

络（如无线传感器网、ａｄｈｏｃ网），由于所有节点都
承载着传感、路由及存储数据的任务，自身能量不足

却承受着高流通量和存储量的压力而备受关注。动

态网络中信息安全问题的关键在于密钥的管理与分

配。很多基于对称密码技术的关于密钥管理的方案

被提出［７８］，然而适用于动态网络时高流通量和存

储量的压力就凸现出来了。事实上，与对称密码体

制相比公钥密码体制（ＰＫＣ）能提供更多的灵活性和
优势。文献［９］、［１０］提出在无线传感器网络上
ＰＫＣ原型可以快速有效地被实现，这一事实使得在
无线传感器网络上讨论安全问题的新方法以及身份

型密码方案（ＩＢＥ）的实现成为可能。随后，文献
［１１］～［１３］预测了 ＩＢＥ方案可作为安全结论用于
无线传感器网络，然而这些结论在实际应用中的灵

活性却没有经过测试。到目前为止，传感器设备上

完整的ＩＢＥ方案还没有被提出。
考虑到上述问题，本研究提出一个可用于动态

传感器网络的考虑团队设计的广播加密方案。此方

案结合无证书加密系统及公钥广播加密模型，结构

简单，加密时无需双线性对运算，尤其对低端传感器

节点来说减轻了计算负担。在群密钥生成阶段方案

不要求用户进行任何的信息交换，方案的安全性建

立在离散对数假设这一公认的困难问题上。

１　预备知识

１．１　双线性映射
设Ｇ，ＧＴ是两个素数ｐ阶的循环群，ｇ是Ｇ的生

成元，ａ、ｂ是Ｚｐ 中的元素。双线性映射ｅ（·，·）为
Ｇ×Ｇ→ＧＴ，并满足以下性质。
１）双线性：ｇ，ｈ∈Ｇ，^ｅ（ｇａ，ｈｂ）＝ｅ^（ｇ，ｈ）ａｂ。
２）非退化性：ｇ，ｈ∈Ｇ，使得 ｅ^（ｇ，ｈ）≠１。
３）可计算性：ｇ，ｈ∈ Ｇ，存在有效算法计算

ｅ^（ｇ，ｈ）。
双线性对可以通过有限域上的超奇异椭圆曲线

或超奇异超椭圆曲线中的 Ｗｅｉｌ对或 Ｔａｔｅ对推导
出来［１４］。

１．２　复杂性假设
离散对数问题：

１）ＤＬＰ（离散对数问题）：设ｐ是一个大素数，ｇ是
群Ｚｐ 的一个生成元。对于元素ｙ∈Ｚｐ，离散对数问题
ＤＬＰ即是找到一个整数ｘ∈Ｚｐ，使得ｇ

ｘ ＝ｙｍｏｄｐ。
２）ＧＤＬＰ（Ｇ群离散对数问题）：设Ｇ是一个阶

为ｎ的有限循环群，ｇ∈Ｇ是它的一个生成元。对于
元素ｙ∈Ｇ，离散对数问题ＧＤＬＰ即是找到一个整数

ｘ，使得ｇｘ ＝ｙ。
离散对数假设为：设ｇ是ｎ阶有限循环群Ｇ的一

个生成元，元素ｙ∈Ｇ。那么寻找一个整数ｘ使得ｇｘ＝
ｙ是一个困难问题，即不存在可能的多项式时间算法
以不可忽略的优势解决ＧＤＬＰ问题。
１．３　动态广播加密方案的定义［１５］

在基于身份的广播加密体制（ＩＢＢＥ）中，一个
公钥可以对任意多个身份构成的群进行加密，而在

其基础上加入动态因素后所得到的动态广播加密体

制（ＤＢＥ）则更具实用性。动态广播加密方案形式上
由系统建立、密钥提取、加密和解密四个算法构成，

详述如下。

１）系统建立：输入安全参数λ及最大接收者的
数目ｎ，输出系统参数和主密钥。
２）密钥生成：输入系统参数及用户序号，输出

相应用户的身份标签ｌａｂｉ及解密密钥ｄｋｉ。
３）加密：设用户集合为 Ｓ＝（ＩＤ１，…，ＩＤｎ），撤

销用户集合是珔Ｓ，广播者用初始加密密钥 ｅｋ首先为
Ｓ＼珔Ｓ生成（Ｈｄｒ，Ｋ），其中，Ｈｄｒ称为密文头部，Ｋ称为
会话密钥（实际应用中多采用对称密钥），然后利用

Ｋ加密消息Ｍ得到广播体ＣＭ并将（Ｈｄｒ，珔Ｓ，ＣＭ）发送
给每个用户。

４）解密：设用户 ＩＤｉ是诚实用户，（Ｈｄｒ，珔Ｓ，ＣＭ）
是其接收到的密文，他首先利用Ｈｄｒ析出Ｋ，然后解
密ＣＭ恢复明文Ｍ。

２　基于动态网络的身份型广播加密方案

本研究基于文献［５］、［６］提出一种可用于无线
传感器网络等动态网络的基于协作模式设计的身份

型广播加密方案。新方案结合了基于身份的密码理

论和无证书密码技术，依据设计者及设计团队的身

份来构造，无需公钥结构，用户的私钥通过密钥生成

中心（ＫＧＣ）和用户共同生成，而 ＫＧＣ不知道完整
的私钥，只有指定的合法接收者才能解密消息。新方

案对从事控制网络安全的传递技术信息的公司来说

是很优越的，它在解决了密钥泄漏问题的同时也克

服了ＫＧＣ控制私钥的潜在威胁，方案详述如下。
１）系统建立：ＫＧＣ生成全球化系统参数。任选值

ｒ∈Ｚｐ，若Ｅ表示Ｆｑ上的一个适合对运算的超奇异椭
圆曲线，则随机选择阶为 ｐ的点 Ｐ∈ Ｅ（Ｆｑ），Ｑ∈
Ｅ（Ｆｑ），满足Ｑ＝ｒＰ。^ｅ：Ｅ（Ｆｑ）×Ｅ（Ｆｑ）→Ｅ（Ｆｑ）是一
个双线性映射，Ｈ１：｛０，１｝ →Ｚｑ 和Ｈ２：Ｆｑ→｛０，１｝

ｎ

是两个抗碰撞哈希函数，设ｇ＝ｅ^（Ｐ，Ｐ），则系统参数
为（Ｅ（Ｆｑ），Ｑ，Ｐ，ｑ，ｎ，Ｈ１，Ｈ２），主私钥为ｒ。同时，ＫＧＣ
任意选择一个传统的对称加密算法Ｅ（·，·）（如
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ＡＥＳ）用于加密文档，则其相应的解密算法为
Ｄ（·，·）。
２）密钥生成，此过程包括以下两点。
①团队私钥生成：每个团队 ｉ，ｉ＝１，…，ｌ任意

推选一名成员作为队长，由其在ＫＧＣ处登记队身份
ＩＤｉ以及每个队成员的身份ＩＤｉｊ，ｊ＝１，２，…，ｊｎ，其中
ＩＤｉｊ表示团队ｉ中的成员ｊ。ＫＧＣ为团队ｉ随机选择元
素ｒｉ∈Ｚｐ，计算ｓｋｉ＝Ｐ

ｒｉｍｏｄｐ，然后ＫＧＣ保存ｒｉ作为
团队ｉ的主密钥，并公开（ＩＤｉ，ｓｋｉ）作为团队ｉ的公共
信息。

②个人私钥生成：团队ｉ中的成员ｊ私下选择随
机值 ｘｉｊ ∈ Ｚｐ， 计 算 个 人 部 分 私 钥 ｄｉｊ ＝
Ｐ（ｘｉｊ＋Ｈ１（ＩＤｉｊ））ｍｏｄｐ，随后向ＫＧＣ提供自己的身份 ＩＤｉｊ及
值ｄｉｊ。ＫＧＣ通过物理方法验证用户的身份，用团队ｉ

的主密钥ｒｉ计算ｓｋｉｊ＝ｄ
１

ｒｉ＋Ｈ１（ＩＤｉ）
ｍｏｄｐ

ｉｊ ，然后发送给用户

ＩＤｉｊ，则用户ＩＤｉｊ的个人私钥为（ｘｉｊ，ｄｉｊ，ｓｋｉｊ）。
３）加密：如果某个用户想将文档Ｍ安全的广播

通知给团队ｉ的成员，那么他首先在系统公共信息
列表中找到团队 ｉ公开信息（ＩＤｉ，ｓｋｉ），然后选择随
机值ｓｉ∈Ｅ（Ｆｑ）作为加密过程的会话密钥，输入加
密机制Ｅ（·，·）和文档Ｍ，得到Ｃｉ＝Ｅ（ｓｉ，Ｍ），随机
选择值ｔ∈Ｚｑ并计算广播头部Ｈｄｒｉ＝（ｈｉ１，ｈｉ２），其
中ｈｉ１ ＝（ｓｋｉＰ

Ｈ１（ＩＤｉ））ｔ，ｈｉ２ ＝ｓｉＨ２（ｇ
ｔ）。最后将密

文（ＩＤｉ，Ｈｄｒｉ，Ｃｉ）广播发送给用户。
４）解密：所有人都可以接收到合法的密文（ＩＤｉ，

Ｈｄｒｉ，Ｃｉ），但只有团队ｉ中的成员ＩＤｉｊ，ｊ＝１，２，…，ｊｎ可
以对其解密。他利用自己的私钥（ｘｉｊ，ｓｋｉｊ）首先计算获

得会话密钥ｓｉ：Ｈ２［^ｅ（ｓｋｉｊ，ｈ
１

ｘｉｊ＋Ｈ１（ＩＤｉｊ）
ｉ１ ）］ｈｉ２ ＝ｓｉ，然后

获得被加密的文档Ｍ：Ｍ＝Ｄ（ｓｉ，Ｃｉ）。

３方案的性能分析

３．１　正确性分析
如果成员 ＩＤｉｊ，ｊ＝１，２，…，ｊｎ接收到的密文

（ＩＤｉ，Ｈｄｒｉ，Ｃｉ）是合法密文，那么他可以利用自己的
私钥（ｘｉｊ，ｓｋｉｊ）获得会话密钥ｓｉ，为：

ｅ^（ｓｋｉｊ，ｈｉ１
１

ｘｉｊ＋Ｈ１（ＩＤｉｊ））＝

ｅ^（ｄｉｊ
１

ｒｉ＋Ｈ１（ＩＤｉ），（ＰｒｉＰＨ１（ＩＤｉ））ｔ）
１

ｘｉｊ＋Ｈ１（ＩＤｉｊ） ＝

ｅ^（Ｐ
ｘｉｊ＋Ｈ１（ＩＤｉｊ）
ｒｉ＋Ｈ１（ＩＤｉ），Ｐ（ｒｉ＋Ｈ１（ＩＤｉ））ｔ）

１
ｘｉｊ＋Ｈ１（ＩＤｉｊ） ＝ｅ^（Ｐ，Ｐ）ｔ＝ｇｔ

３．２　安全性分析
本研究广播加密方案的安全性基于离散对数假

设。对其安全性的分析参考文献［６］，具体为：
结论１　 在离散对数假设下，任何用户都不能

得到团队ｉ的主密钥ｒｉ。

首先，从公钥参数信息ｓｋｉ＝Ｐ
ｒｉ中捕获值 ｒｉ＝

ｌｏｇＰｓｋｉｊｍｏｄｐ是困难的，如果某用户想这样做，他需
要解决离散对数问题。然而，离散对数问题是困难问

题，所以通过追溯 ｒｉ值来伪造个人私钥几乎是不可
能的。

虽然团队ｉ中的成员ＩＤｉｊ，ｊ＝１，２，…，ｊｎ拥有个

人密钥 ｓｋｉｊ ＝ ｄ
１

ｒｉ＋Ｈ１（ＩＤｉ）
ｍｏｄｐ

ｉｊ 及其部分私钥 ｄｉｊ ＝
Ｐ（ｘｉｊ＋Ｈ１（ＩＤｉｊ））ｍｏｄｐ，但是他仍然难解 ｒｉ，因为这是求解离
散对数逆问题。

如果用户意图通过密文信息Ｈｄｒｉ＝（ｈｉ１，ｈｉ２）＝
（（ｓｋｉＰ

Ｈ１（ＩＤｉ））ｔ，ｓｉＨ２（ｇ
ｔ））获得团队ｉ的主密钥ｒｉ，

那么此问题与求解离散对数问题同样困难。

综上可知，得到团队ｉ的主密钥ｒｉ在离散对数假
设下是困难的。

结论２　除了团队ｉ，其它任何团队都无法从密
文信息（ＩＤｉ，Ｈｄｒｉ，Ｃｉ）中获得团队ｉ的会话密钥。

根据本方案的结构，在所有已收到广播密文

（ＩＤｉ，Ｈｄｒｉ，Ｃｉ）的成员中，除了团队ｉ中的成员外，其
他任何人都无法从广播密文（ＩＤｉ，Ｈｄｒｉ，Ｃｉ）中获得
秘密值ｓｉ，这是一个离散对数困难问题。因为值ｓｉ和
Ｈ２（ｇ

ｔ）都是随机的，因而很难从 ｈｉ２ ＝ｓｉ Ｈ２（ｇ
ｔ）

中析出ｓｉ。因此，会话密钥 ｓｉ的随机选择，保证了所
设计的方案是前向安全的。

结论３　因为ＫＧＣ不知道部分私钥，所以所设
计的身份型广播加密方案不存在密钥泄漏问题。因

此方案可以保证广播信息的安全性。

根据给定团队ｉ中的成员ｊ的身份ＩＤｉｊ，ｊ＝１，２，
…，ｊｎ和部分私钥ｄｉｊ＝Ｐ

（ｘｉｊ＋Ｈ１（ＩＤｉｊ））ｍｏｄｐ，计算ｘｉｊ是离散
对数问题。在离散对数假设下求解此值几乎是不可

能的。因为 ＫＧＣ得不到私钥的任何一部分值，故本
方案能保证广播信息的安全性（在公钥加密体制中

ＫＧＣ是密钥生成中心，由他生成所有私钥所以它是
一个潜在的安全隐患，而所设计的方案不存在这一

隐患）。

结论４　新方案在离散对数假设下能有效抵抗
串谋攻击。

假设团队ｉ的所有合法用户或者其部分成员试
图串谋获取团队ｉ的主密钥。即使团队ｉ的所有成员

提供它们的个人私钥 ｓｋｉｊ ＝ｄ
１

ｒｉ＋Ｈ１（ＩＤｉ）
ｍｏｄｐ

ｉｊ 及 ｄｉｊ ＝
Ｐ（ｘｉｊ＋Ｈ１（ＩＤｉｊ））ｍｏｄｐ，攻击者想提取 ｒｉ仍然是一个离散对
数问题。在离散对数假设下解决这一问题是困难的。

由此可见，合法用户串谋为某新用户伪造私钥是不

可能的，故而新方案是抗串谋攻击安全的。
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３．３　效率分析
以下简单分析方案在加密、解密过程中的效率

（见表１），并与以往方案进行对比。鉴于双线性对
运算计算量大且耗时的特点，本方案在加密过程中

只用了一个可以预计算的双线性对计算，解密过程

也只需一个双线性对运算，有效剪除了上述消耗，而

且解密过程的哈希运算可以预计算，与以往的结论

相比，新方案的设计明显节省了密钥的存储空间和

计算代价，因此非常有效。另外，新方案的密钥分配

方式非常适应于抗节点追踪攻击，同时还提供了良

好的安全性，从而为 ａｄｈｏｃ网、无线传感器网等动
态网络提供了一种新颖又简单的密钥分配方式。综

上所述，新方案不仅安全有效而且适用于复杂的动

态网络环境。

表１　广播加密方案的效率对比
Ｔａｂ．１　Ｔｈｅｅｆｆｉｃｉｅｎｃｙｃｏｍｐａｒｅｏｎｒｅｌａｔｅｄ

ｂｒｏａｄｃａｓｔｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ

方案
困难

假设
私钥长度

密文

长度

对运算

（加密）

对运算

（解密）

ＢＧＷ１ ＢＤＨＥ Ｏ（１） Ｏ（ｎ） １ ｜ｒ｜＋１
文献［４］方案ＧＤＤＨＥＯ（ｒ）（ｒ＜槡ｎ）Ｏ（１） ０ ２
文献［５］方案 ＤＢＤＨ Ｏ（ｒ） Ｏ（１） ０ ２
新方案 ＧＤＬＰ ３ ３ ０ １

注：在执行预计算的前提下，加密阶段可不需要对运算。表

中｜ｒ｜表示接收用户集和的大小。

４　结　论

本研究结合无证书加密系统及公钥广播加密模

型，提出了一种基于团队设计的动态广播加密方案。

新方案中加入团队密钥生成过程并增加了公共信息

列表，不仅适合团队协作模式，而且以身份作为参

数，省去了公钥证书的参与，有效避免了密钥泄漏问

题以及身份盗取和复制问题。另外，新方案的密钥

分配方式非常适用于抗节点追踪攻击，同时提供了

良好的安全性，为 ａｄｈｏｃ网、无线传感器网等动态
网络提供了一种新颖又简单的密钥分配方式。
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