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基于改进证据理论的物联网安全态势评估

冯英伟１,王庆福２,吕　国１,肖瑞雪１
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摘要:传统证据理论的物联网安全态势评估模型通过专家经验获取物联网态势BPA 值,缺乏科学

客观性,导致物联网安全评估结果不理想,本文提出基于改进证据理论的物联网安全态势评估模

型.首先采用 DＧS合成规则从 mass函数、信任测度与似然测度三方面构建物联网安全态势评估

模型,获取的评估结果稍有偏差;然后将采集态势指标输入到 GAＧBP神经物联网操作层训练学习

输出最佳态势 BPA,最后基于最佳态势 BPA 的 DＧS证据融合流程获取准确的物联网安全态势评

估结果.实验结果表明,本文模型能够准确挖掘云计算服务器故障的变化特点,获得了理想的云计

算服务器故障诊断结果.
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Abstract:TheassessmentmodelofsecuritysituationontheInternetofThings,basedonthetraＧ
ditionalevidencetheory,obtainsthesituationBPAvalueoftheInternetofThingsthroughthe
specialistexperience．TheresultsfromthesecurityassessmentoftheInternetofThingsproved
tobeunsatisfactoryduetolackofthescientificobjectivity．ThispaperputsforwardtheassessＧ
mentmodelofsecuritysituationontheInternetofThingsbasedontheimprovementoftheeviＧ
dencetheory．First,theDＧSsynthesisruleisusedtoconstructtheassessmentmodelofsecurity
situationontheInternetofThingsfromthethreeaspectsincludingthemassfunction,thetrust
measurementandthelikelihoodmeasurement,withtheevaluationresultsslightlydeviant．Then,
theindexforacquisitionsituationwillbeinputtedtotheoperationlayerofGAＧBPneuralnetwork
tooutputthebestsituationofBPAbytrainingandstudying．Finally,theaccurateresultsfrom
theassessmentonthesecuritysituationontheInternetofThingsaretobeobtainedbasedonthe
fusionprocessofDＧSevidenceinviewofthebestsituationofBPA．Theexperimentalresults
showthatthismodelcandetectthechangecharacteristicsofthefaultsofthecloudcomputing
server,andacquireanidealresultfromthefaultdiagnosisofthecloudcomputingserver．
Keywords:evidencetheory;massfunction;evidencefusion;securitysituationoftheInternetof

Things;evaluationmodel

　　物联网时代的到来不仅方便了人类的日常生

活,更为社会生产力的发展提供了有效手段.由于

物联网结构的组成错综复杂涉及范围广泛,一旦遭

到攻击,就会爆发连锁性的破坏,物联网安全受到了

前所未有的考验[１３].如何进行有效的物联网安全

态势评估成为研究的重点.物联网设备因为信息汇

总与模糊信息逻辑能力的匮乏,保持着独立的状态,
干扰管理员判断,致使物联网安全态势不易鉴定,为
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物联网安全态势的评估增加了难度.因此,亟需一

个行之有效的物联网安全态势评估方法[５].
针对物联网安全态势评估问题,有学者提出了

一种基于语义本体和用户定义规则的情况推理的网

络安全态势感知模型,该文技术为解决物联网安全

领域中的语义异构问题提供了统一、形式化的描

述[６].该方法提出了反映物联网安全状况的四个关

键子域:上下文、攻击、漏洞和网络流.但该方法过

于笼统,没有针对性的解决明确问题,导致应用性不

强.有学者以威胁情报为切入点,提出威胁情报共

享方法,实现安全威胁情报共享系统的设计,通过共

享重要的第三方情报数据对电网安全的安全态势进

行评估及时发现异常行为.该方法应用过程较为简

单,但是得到的物联网安全态势评估效果却不够理

想,物联网的异常行为检测不彻底,无法得以广泛应

用[７].有学者从网络系统的结构出发,阐述了电子

产品编码系统、物理信息融合系统和无线传感器网

络系统的运行特点和安全状况,提出了安全挑战和

安全防御方法,结合物联网技术的应用与发展,提出

了物联网的体系结构,并集成了不同的通用子系统.
该方法虽然可以很好的对物联网安全态势进行评

估,但是方法过于复杂,应用难度较大[８９].DＧS证

据理论[１０]的基本概率赋值(BasicProbabilityAsＧ
signment,BPA)可对不确定信息实施准确描述以及

操作,在智能推理方面具有较高的应用价值.传统

DＧS证据理论的物联网安全态势评估模型采用公式

或者专家的经验获取BPA值,个人意识较强缺乏科

学客 观 性,致 使 获 取 的 物 联 网 安 全 评 估 结 果 不

理想[１１].
为解决当前物联网安全态势评估存在的问题,

提出基于改进 DＧS证据理论的物联网安全态势评

估模型,采用 GAＧBP神经物联网训练物联网安全

参数指标,输出态势优秀的 BPA,最终获取准确的

物联网安全态势评估结果.

１　改进DＧS证据理论的物联网安全态势评

估模型

１．１　基于DＧS证据理论的物联网安全态势评估模型

１．１．１　DＧS证据理论

设Θ表示辨识框架,２Θ 为Θ的幂集,如果函数

m:２Θ → [０,１],同时满足m(ϕ)＝０,∑
A⊆Θ

m(A)＝

１,那么m 就称为Θ的基本可信度分配函数,m(A)
为证据对A 的基本可信度(BPA).

m１ 和m２ 为两个证据的基本可信度分配函数,

那么DＧS合成规则为:

m(C)＝ １
N ∑

Ai∩Bj＝C
m１(Ai)m２(Bj) (１)

式中,N ＝ ∑
Ai∩Bj＝⌀

m１(Ai)m２(Bj).

１．１．２　DＧS证据理论的物联网安全态势评估模型

基于DＧS证据理论的物联网安全态势评估模

型见图１,其从物联网攻击态势、物联网防御态势、
整体安全态势 ３ 种类型的物联网安全态势进行

评估.

图１　DＧS证据理论的物联网安全态势评估模型

Fig．１　Networksecuritysituationassessmentmodel
ofDＧSevidencetheory

操作步骤如下.

１){A１,A２,A３}描述辨识框架Θ 的全部物联网

安全态势评估状态,以将来某时段为前提,某段时期

中物联 网 安 全、危 险 和 不 确 定 状 态 分 别 是 A１,

A２,A３.

２)用Eatt 、Edef和Esec表示辨识框架Θ的攻击、
防御和整体安全态势评估的３类证据体,该种描述

基于以往和现在的物联网攻击、防御和整体安全态

势的评估结果进行分析.

３)当i＝１,２,３时,用 matt(Ai)、mdef(Ai)和

msec(Ai)描述BPA,此时的BPA是各种现在３类证

据体的安全状态.

４)用结合证据体得出不同安全状态时的新

BPA值m,此前,要将３类证据体通过 DＧS合成规

则进行合成.
采用上述方法获取包括攻击态势、防御态势、整

体安全态势的各类物联网态势评估结果,但获取的

评估结果与实际的物联网安全状况稍有偏差,需研

究改进.
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１．２　改进DＧS证据理论的物联网安全态势评估模型

　　基于 DＧS证据理论物联网安全态势评估结果

不理想,与实际物联网安全态势有偏差,主要因为

DＧS证据理论评估过程中采用的BPA 获取方式缺

乏说服力与科学性.基于 DＧS证据理论的物联网

安全态势评估模型采用单纯的公式计算或者凭借专

家的经验之谈进行判断,由于物联网具有繁琐的物

联网结构组成、错综的物联网环境的特性,所以各因

素间互相干扰,变化多端,此做法很难对物联网安全

态势各方面干扰力做出准确判断.基于改进 DＧS
证据理论的物联网安全态势评估模型采用遗传算法

改善BP神经物联网获取准确、可靠的 BPA 值,排
除BPA 赋值时存在的主观意识性.文章分析的态

势状态包括物联网正常态势、物联网异常态势和物

联网的未知态势分别用N 、A 、θ进行描述,图２为

改进DＧS证据理论的物联网安全态势评估模型.

图２　改进证据理论的物联网安全态势评估模型

Fig．２　Networksecuritysituationassessmentmodel
basedonimprovedevidencetheory

此模型的操作流程包括数据采集、BPA 构造、

DＧS证据融合和态势评估,详细内容如下.

１)从态势信息中采集数据并提炼态势指标后

进行统一操作,此态势信息由物联网设备给予.

２)通过遗传算法改进的 BP神经物联网算法

(GAＧBP),在 GAＧBP神经物联网操作层训练学习

样本集,样本集内是多维度态势指标,最终获取态

势BPA.

３)对新DＧS证据实施融合过程中,应用BP神

经物联网获取的态势BPA和Dempster合成表达式

进行循环处理,同时实施态势评估时需要基于决策

逻辑分析.

上述基于改进 DＧS证据理论的物联网安全态

势评估过程中,对于 BPA 的构造采用遗传算法对

BP神经物联网实施物联网参数优化操作,提高收敛

速度的基础上增加 BPA 评估的准确度.分析 DＧS
证据融合时,通常将证据融合过程当成在不同时间

点情况下的证据态势BPA 融合过程.对物联网安

全态势进行评估时,将融合过程当成不同时间点情

况下的DＧS证据融合过程,依据时间点的态势BPA
构成不同的 DＧS证据.不同态势情况同不同的证

据命题相关联.详细的融合过程是:面向第n－１条

证据,向 Tn－１时情况下 BP神经物联网设置态势

BPA,如果获取第n条证据,则融合第n条以及第n
－１条证据获取新证据,通过 Dempste合成表达式

对新证据实施融合,得到最佳态势 BPA,同时基于

设置的决策逻辑,基于最佳态势BPA的DＧS证据融

合流程,对物联网安全态势实施有效评估,具体的流

程用图３描述.

图３　最佳态势BPA的 DＧS证据融合流程

Fig．３　DＧSevidencefusionprocessinthebestsituationBPA

图３中差异时间点的态势BPA 实施 Dempster
合成过程用 􀱇 描述,基于遗传算法优化的BP神经

物联网算法用 GAＧBP描述.
上述过程经过BPA构造、DＧS证据融合进行物

联网安全态势评估,有效解决了传统 DＧS证据理论

BPA赋值缺乏客观科学性的问题,提高了物联网安

全态势评估的准确度.

２　实验结果与分析

为验证本文方法在物联网安全态势评估方面精

确高、评估效果好,实验采用本文方法对某时段的某

物联网安全态势进行评估实验,将本文方法获取的

评估结果与真实的评估结果进行对比,使本文方法

更具有说服力.真实评估结果的获取条件为:某高

校的物联网２０１３年２月１３日１３:００—１４:００时间

段的物联网;间隔５分钟实施一次物联网评估;从攻

击态势、防御态势、整体安全态势三方面进行评估.
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获取的真实评估结果用图４描述.采用本文方法进

行实验的具体环境为:定义低、中、高三个评估值区

间(０,１]、(１,２]、(２,３],将待评估的时间段分割成

１０个小时间段,采用本文方法对相同时间段相同地

点的物联网安全态势进行评估.获取的物联网安全

态势评估结果用表１描述,其中,A１表示物联网处

于安全状态的概率,A２表示物联网处于危险状态的

概率.

图４　真实物联网安全态势评估结果

Fig．４　Realnetworksecuritysituationassessmentresults

表１　本文方法在１３:００~１４:００时间段的物联网

安全态势评估结果

Tab．１　Networksecuritysituationassessmentresultsby

thismethodfrom１３:００to１４:００timeperiod

时间段 处于各类安全状态的概率(A１,A２)

１３:１０—３:１５ (０．９０２,０．１４７)

１３:１５—３:２０ (０．６５０,０．３００)

１３:２０—３:２５ (０．５６８,０．４８１)

１３:２５—３:３０ (０．２８３,０．５８６)

１３:３０—３:３５ (０．０８９,０．７７１)

１３:３５—３:４０ (０．２９３,０．６６２)

１３:４０—３:４５ (０．５０４,０．３１２)

１３:４５—３:５０ (０．９０２,０．１４７)

１３:５０—３:５５ (０．８３４,０．２３０)

１３:５５—４:００ (０．６５２,０．３００)

　　结合图４与表１进行实验结果分析可知,本文

方法在分析上一时间段内的各类物联网安全状态评

估结果的基础上,获取一下时间段的物联网态势评

估实验结果,实验详细分析三个时间段内两种安全

态势评估结果.

１)在１３:１０~１３:１５时间段内:本文方法评估

的物联网安全状态概率值是０．９０２,物联网危险状

态概率值是０．１４７;真实的物联网安全态势评估结

果显示１．５６是物联网攻击态势值,０．３１是防御态

势值,１．０１是整体的物联网安全态势值,说明物联

网安全状况良好,本文方法获取的评估结果与真实

评估结果相似程度高.

２)在１３:３０~１３:３５时间段内:本文方法评估

的物联网安全状态概率值是０．０８９,物联网危险状

态概率值是０．７７１;真实的物联网安全态势评估结

果显示１．４８是物联网攻击态势值,２．１８是防御态

势值,２．５６是整体的物联网安全态势值,说明物联

网安全状况不乐观.本文方法获取的评估结果与真

实评估结果基本相似.

３)在１３:５５~１４:００时间段内:本文方法评估

的物联网安全状态概率值是０．６５２,物联网危险状

态概率值是０．３００;真实的物联网安全态势评估结

果显示１．５是物联网攻击态势值,０．４５是防御态势

值,１．５５是整体的物联网安全态势值,说明物联网

安全状况乐观.本文方法获取的评估结果与真实评

估结果基本吻合.实验结果表明,本文方法获取的

物联网安全态势评估结果准确度高.
实验为验证本文方法对于物联网安全态势的评

估的有效性和可行性,从BPA 值对比、态势识别率

两方面展开实验分析.实验数据内容为:Kddcup
９９实验数据,实验物联网的态势指标参数.实验具

体设置是:１００M 局域网,１９２．１６８．１．０/２４内网IP
网段,采用２２２．８９．３２．７１C类网址与Internet进行

连接;将Snort２．１．０、NIP２１００D分别安放在 web服

务器、ftp服务器与samba服务器中,物联网安全态

势的研究参数的获取是通过存储不同的IDS时间

到数据中心的方式实现的,实验的源数据则是通过

记录路由器 NetFlow流量信息与 Nessus漏洞信息

的方式获取的.实验采用的测试集是从源数据中提

取的训练集,主要包括样本的输入与输出信息,表２
对部分训练集进行了详细的描述.

表２　样本的输入与输出

Tab．２　Inputandoutputofsamples

样本编号
样本输入 样本输出

X１ X２ X３ N A θ
１ ２４０ ３４００ ９ ０．１９ ０．６９ ０．０９

２ ２５０ ３５００ １１ ０．１４ ０．７４ ０．０９

３ ２９０ ３３００ ９ ０．２９ ０．５４ ０．０４

４ １７０ ２８００ ８ ０．５４ ０．３９ ０．０４

５ １４０ ２６００ ６ ０．６４ ０．２９ ０．０４

６ ３１０ ２９００ １４ ０．２４ ０．６９ ０．０４

７ １９０ ３０００ ５ ０．４４ ０．４９ ０．０４

８ ２１０ ３３００ ７ ０．４４ ０．４９ ０．０４

９ ２８０ ３６１０ １５ ０．０９ ０．７９ ０．０９

１０ ３２０ ３２００ １４ ０．１９ ０．７４ ０．０４
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　　分析表２能够看出,态势指标参数X１、X２、X３

是样本输入,输出的样本是待评估的态势 N、A、θ,
根据这些信息获取本文方法进行物联网安全态势评

估时的训练误差变化图,用图５描述.

图５　本文方法物联网安全态势评估误差变化图

Fig．５　Proposedmethodnetworksecuritysituation
assessmenterrorchangediagram

分析图５能够看出,训练开始的初期,本文方法

的评估误差率仅为０．０７％,随着样本数量的增加,
本文 方 法 的 评 估 误 差 率 呈 明 显 下 降 的 趋 势,由

０􀆰０７％降低到０．０１％左右且趋于稳定,说明本文方

法对物联网安全态势的评估误差率较小,性能好.
为使本文方法的有效性和可行性更具有说服力,

采用本文方法、KＧ均值聚类方法、BP神经物联网方法

对实验数据集进行物联网安全态势评估,获取BPA评

估结果,表３对三种方法的性能对比结果进行描述,图

６对三种方法获取的BPA结果进行了描述.

表３　不同方法的性能对比

Tab．３　Comparisonofperformancebydifferentmethods

方法 迭代次数/次 均方误差/％

本文方法 １０４ ０．００１

KＧ均值聚类方法 １６４ ０．００１９

BP神经物联网方法 ２５０ ０．００４６

图６　三种方法的BPA值评估结果

Fig．６　BPAvalueevaluationresultsbythreemethods

　　分析表３可以看出,在完成等量的物联网评估

的情况下,本文方法使用的迭代次数最少,均方误差

最小,说明本文方法在收敛速度与均方误差方面具

有明显的优势,性能较好.
分析图６可以看出,三种方法的BPA值评估结

果曲线走势大致相同,具体看来,采用 K 均值聚类

方法与BP神经物联网方法获取的 BPA 值位于曲

线图的下方,明显低于预期输出结果;本文方法获取

的BPA值位于曲线图的上方,最高达０．８９,超过其

余两种方法,且与预期输出曲线走势基本吻合.实

验结果表明,本文方法的物联网安全态势评估精度

高、评估效果好.
在实验态势指标参数的基础上,在时间T(T１~

T１０)内,采用本文方法分别输出态势状态N、A、θ的

BPA值,获取的结果用表４描述.

表４　时间态势BPA
Tab．４　TimesituationBPA

编号 N A θ

T１ ０．１４５４ ０．５２３３ ０．３０８

T２ ０．０２８７ ０．８２８３ ０．１２０９

T３ ０．０６２７ ０．７５５１ ０．１６

T４ ０．０１９９ ０．８１９９ ０．１５

T５ ０．０１３３ ０．８３ ０．１３４４

T６ ０．０７０２ ０．８３１ ０．０８２５

T７ ０．０３４５ ０．８３１ ０．１４８７

T８ ０．０３０６ ０．８０７１ ０．１５

T９ ０．０６２２ ０．８４０９ ０．０８４５

T１０ ０．０７３４ ０．８０１ ０．１０２４

　　基于 DＧS证据融合与物联网安全态势评估过

程,实验采用 Dempster公式融合本文方法输出的

物联网安全态势BPA,本次融合依照时间顺序合理

实施,获取的关于时间点的融合态势 BPA 用表５
描述.

表５　关于时间点的融合态势BPA
Tab．５　FusionsituationoftimepointsBPA

T N A θ

m１ ０．１４５４ ０．５２３３ ０．３０８１

m１ 􀱇 m２ ０．０３３１ ０．７６６ ０．１７６６

m１ 􀱇 m２ 􀱇 m３ ０．０７０１ ０．８１ ０．１０１６

m１ 􀱇 m２ 􀱇 m３ 􀱇 m４ ０．０１５４ ０．８７６８ ０．０９７４

m１ 􀱇 m２ 􀱇 m３ 􀱇 m４ 􀱇 m５􀆺 ０．００３ ０．９４６７ ０．０４０９
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　　分析表５能够看出,在融合的过程中,随着时间

的推进,本文方法获取的未知态势值由０．３０８１持

续降低至０．０４０９,同时异常态势值由０．５２３３持续

升高至０．９４６７.实验引入决策逻辑最大 Bel方法

对实验结果进行状态判断,根据表５提供的数值显

示此物联网处于异常状态.经过数次的融合使得采

用本文方法获取的数据呈现峰值,并且具有容易区

分的优点,便于对物联网安全态势进行评估.实验

结果表明,本文方法能够准确评估物联网安全态势,
获取结果的不确定因素几乎为０,具有较高的物联

网安全态势评估性能.
为验证本文方法对于物联网安全态势的评估的

有效性,根据态势指标标准,以渗透攻击的方式对局

域网展开模拟实验,最终实现对模拟物联网安全态

势的识别与评估.定义该次实验时间是一小时,在
这一时间段内获取的物联网态势数据的基础上进行

实验,同时采用本文方法与 DＧS证据理论方法进行

对比分析,两者获取的物联网安全态势识别制成曲

线图,用图７描述.

图７　２种方法的态势识别率对比

Fig．７　Situationrecognitionratebytwomethods

分析图７能够看出,采用本文方法获取的物联

网安全态势识别率总体位于 DＧS证据理论方法获

取态势识别率的上方;本文方法获取的最低物联网

安全态势识别率在 ７０％ 以上,最高 识 别 率 达 到

９５％,且后期稳定在９０％左右;DＧS证据理论方法

获取的最低物联网安全态势识别率为６２％,最高识

别率仅为８３％,持续时间较短后期呈下降趋势.实

验结果表明,本文方法比未改进的 DＧS证据理论方

法具有更强的物联网安全态势评估性能,评估精度

高、识别效果好.

３　结　语

提出了改进 DＧS证据理论物联网安全态势评

估模型,在解决DＧS证据理论BPA赋值存在主观片

面性问题的基础上,科学地融合物联网安全态势信

息,准确获取物联网安全态势评估结果,具有精确度

高、误差小的优势.为互联网环境有效评估提供了

科学的手段,一定程度上促进了物联网环境的良好

运转.
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