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摘要:本文针对社交类网游中敏感信息识别处理体系展开研究,提出了区块链模式下网游敏感信

息即时数据挖掘框架。选取某大型社交网游聊天室数据库进行测试,采用基于Python的SKLearn
库进行数据预处理,通过TensorFlow实现模型训练和验证。结果表明:针对网游语境中的短文本

识别,TextCNN的准确率高于朴素贝叶斯、CNN两种模型5%以上,因此在模型数据层中引入

TextCNN模型能够满足大型网游中敏感信息识别高效、精准的要求。结论证明,区块链模式下的

网游敏感信息挖掘框架具有联盟链的层级管理优势、分布式账本对信息传播全程留痕的特性,并能

通过智能合约和共识机制提升合约执行力。
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Abstract:Thispaperstudiesthesensitiveinformationrecognitionandprocessingsysteminsocial
onlinegames.Areal-timedataminingframeworkforsensitiveinformationononlinegamesinthe
blockchainmodeisproposed.Alarge-scalesocialonlinegamechatroomdatabaseisselectedfor
testing,withSKLearnlibrarybasedonPythonisusedfordatapreprocessing.Themodeltraining
andverificationareimplementedthroughTensorflow.Theresultsshowthattheaccuracyof
TextCNNisover5%higherthanthatofNaiveBayesandCNNmodelsforshorttextrecognition
inonlinegamecontext,soTextCNNmodelcanmeettherequirementsforhighefficiencyandac-
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  2020年9月29日,中国互联网络信息中心发

布的第46次《中国互联网络发展状况统计报告》显
示,中国网民中网络游戏类用户超过5.3亿[1]。社

交型网游占网游总数的85%以上,网络游戏社区的

虚拟身份特征,使得参与者会更随意地发表未经求

证的观点,进而成为网络舆情的参与者及传播者。
针对业务量大、受众广的社交类网络游戏舆情,人工

智能方法模型为网络敏感信息的发掘提供了工具,
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例如深度学习被广泛应用于自然语言处理领域中的

文本分类[2-4]。区块链以其分布式数据库技术以及

去中心化、共识机制等优势,逐渐被应用到舆情管控

及电子存证领域[5-7],但前人的研究多侧重于事后的

数据 分 析,缺 少 重 要 的 事 前 防 控 和 事 中 监 管 对

策[8-9]。如何利用区块链优势,建立敏感信息的即时

监控处理系统,从海量大数据中抓取敏感词汇,对抓

取的数据运用高效的算法加以分析,并进行在线监

测、预警、溯源,成为亟待解决的问题。
本文的主要创新点:

1)本研究提出了一种区块链架构下网游平台

敏感信息的发掘、判断及处理框架;在敏感信息挖掘

过程中,结合区块链的分布式记账系统提高敏感信

息挖掘效率,利用区块链的可溯性实现敏感信息源

的快速追溯,有效提高网游中敏感信息的处理精度;

2)在区块链模式下改进数据模型层,应用优化

后的深度学习算法提高文本分类标注的精准性和效

率,通过数据库测试取得较高的效率,为后续多款网

游的网络安全监控提供理论基础。

1 敏感信息处理过程及方法综述

网络敏感信息包含文字、图片及语音视频等多

种媒体形式,在大型网游中,中/英文短文本是其主

要的交流方式。网游中的敏感文本信息可分为主题

性文本和带情感倾向的文本[10]。敏感信息中具有

明显主题词语(如暴力、色情、诈骗、垃圾信息等)的
文本,被判定为主题性文本,技术上常用 Web爬虫

程序抓取特定关键词,并对抓取到的消息进行屏蔽

处理。具有情感倾向性的不良文本,则包含了信息

发布者的观点、态度、立场等信息。而网游端的国外

玩家占有相当一部分比例,使得网游成为政治经济

类敏感言论的集中地。这类信息变化度较大,很难

及时识别,给控制不良舆情的发酵带来了极大的挑

战,游戏研发公司往往通过人工识别来标记,耗费大

量人力的同时又很难兼顾效率,因此需要溯源并挖

掘其传播路径,采用智能化的方法及时处理。单一

点对点的输入—输出往往效率较低,舆情处理通常

是依从游戏玩家→信息端→网络总控制中心→公安

网络安全部门→网络总控制中心→游戏端→玩家的

反馈处理顺序,很难满足舆情控制时间紧、任务重的

需要,且需要占用大量警力进行排查溯源。
目前 Web挖掘标志性算法有决策树、规则归

纳、贝叶斯方法、支持向量机、神经元网络等[11-13]。
作为当前的研究热点,深度学习算法利用多个处理

层,逐步强化机器学习,对数据集进行抽象处理,替

代手工获取特征,提高了抓取的效率[14],最大程度

地简化了特征工程和预处理。根据实际情况,复杂

的网络文本需要更多的训练数据,预训练的词向量

可以为分类结果带来提升,更能体现深度学习在敏

感信息挖掘方面的优势。
随着区块链3.0时代的到来,在网游舆情防控

过程中,联盟链的构建能更好地解决网络安全管理

部门和互联网企业在应对舆情管理时的层级问题,
分布式账本不可篡改的特性能充分保障信息传播全

程留痕,智能合约和共识机制确保了舆情挖掘中数

据的真实性和合约的执行力。区块链独有的技术特

征能够充分提高网络舆情管理的准确度和效率,加
大信息安全和隐私保护力度。

2 区块链模式下的网游网络敏感信息模型

2.1 区块链模式下网络敏感信息挖掘系统

图1为区块链模式下网络敏感信息挖掘系统

架构。

图1 区块链模式下网络敏感信息挖掘系统架构

Fig.1 Networksensitiveinformationminingsystem
architectureinblockchainmode

 

2.1.1 底层P2P网络

游戏玩家发布文字信息的过程会采用P2P网

络,每个节点都同时保留所有数据,这样即使其中一

个节点删除了敏感信息词汇,在其他节点中也留有

证据。在信息发布过程中调用区块链的发布接口,
采样节点通过网络爬虫爬取敏感词汇,针对主题性

文本建立敏感信息词库,从而实现敏感信息数据采

集功能。每区服定时将所识别的数据使用非对称加

密通信技术签名后发送给可信存储服务模块。

2.1.2 协议一致性层(共识机制)
区块链模式下的敏感信息挖掘系统中,各节点

之间只有达成共识,确定某一信息为不良舆论,才可

以进行下一步操作。共识机制的主要作用是保持底

层区块链敏感数据认证的一致性,防止恶意不实举

报或者玩家无意识的举报点击,避免了大量伪敏感

信息,从而节约了计算空间,减少了无效计算[15]。
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通过共识机制,确定敏感信息的真实性后,将当前区

块生成的哈希值加入到父系区块中,并存入加密区

块链中进行防篡改保护。

2.1.3 数据模型层

区块链作为一种分布式存储数据库技术,用于

实时存证游戏玩家账号信息、信息发布记录等。在

区块链中,单个数据区块由区块头和区块体组成。
在区块头上记录当前区块的特征值,如信息生成时

间、区块数据的散列值及上一区块的散列值等。在

敏感信息发酵过程中,首先产生第0代区块(无

Hash地址),之后的交易区块依次指向第0代区块,
且保留了上一个区块的 Hash地址(区块的特征标

识),区块代间通过 Hash地址(特征性)相连,形成

了信息的链式结构,由此便可记录区块链中敏感信

息的第一个发布者以备追查。散列值在消息挖掘区

块链中起着决定性作用。每个区块个体(消息)持有

唯一性的散列值,散列值随区块内容变化而改变。

2.1.4 执行及应用

敏感信息挖掘的主要过程如下。

1)哈希生成:信息检测者在本地执行深度学习

改进算法,抓取文档,获得关键词集合;然后输入时

间戳、文档集合以及关键词集合,由此获得确定的作

为输出的哈希索引。

2)加密共识:区块链采用非对称加密算法,例
如,玩家注册阶段产生一个私钥(PrivateKey),用

PrivateKey和椭圆曲线算法Secp256k1生成65字

节的随机数即公钥,当游戏玩家经由网游客户端发

布 信 息 时,系 统 对 公 钥 进 行 SHA256[10] 和

RIPEMD160双哈希运算,得到20字节长度的摘要

结果,将其作为主体信息,附加上版本前缀0x00及

地址校验码,并对摘要结果进行两次SHA256运

算,取生成哈希值的前四位,最后,版本前缀+主体

信息+校验位经由Base58处理得到地址,将其上传

给云端服务器。

3)权限授予:各区服的控制端通过算法确认发

布的信息属于非敏感信息后,将密钥和相关参数发

送给数据使用者,授予合法权限(发言)。

4)数据解密:数据的使用者通过执行解密算

法,输入密钥和加密文档集,输出明文文档集。

5)动态更新:数据发布者向服务器提出文档更

新请求,增加或删掉消息。服务器确认原有哈希并

对新生成哈希分类,持续动态更新,同时进行敏感词

汇判断。

2.2 区块链模式下网络敏感信息挖掘模型特性

在区块链模式下,可以把敏感信息的挖掘过程

等同于节点之间的交易(举报)行为,其具体特性对

网络敏感信息挖掘模型的影响如下。

2.2.1 敏感信息挖掘节点的去中心化

传统的敏感信息挖掘通常是由玩家举报或者系

统检测来实现,然后上传到腾讯网络安全的总库,由
游戏安全部门进行确认,再进行反馈及处理,而确认

的难度随着敏感信息的变形、改写以及表达形式的

多样化而逐步增加,这使得舆情发酵期间数据的处

理时间很难满足及时性的要求。
对于敏感信息中的变形词汇,常用的处理方法

是应用机器算法加强对敏感词汇的测试,将变形的

敏感信息加入词库,以期到达更准确的效果。但是

这样需要一个反馈再学习的过程。而大部分玩家

(节点)对于变形词汇都能够理解其表达的意思,在
区块链模式下,只有2个以上节点认证某位玩家发

表的是政治言论,才可以达到节点间的共识,进而上

传到区块链的模块,使其第一时间发现敏感信息。
敏感信息在网络中被挖掘的整体效率取决于网络中

所有具有挖掘(举报)能力的节点。每个节点都对所

检测出的敏感信息进行记录,当节点间交换数据时,
节点间会进行真实性验证。如果验证成功,确定属

于网络敏感信息,则将它接收到的信息提交给网络

安全部门进行认定和屏蔽处理,这也极大地提高了

信息挖掘效率。

2.2.2 敏感信息的可溯性

区块链的时间戳技术可被用来确认每笔数据的

发生,在数据中加入时间维度,通过时间维度记录敏

感信息转化的顺序,使得数据挖掘过程具有可追溯

性。在交易进程中,区块链技术的时间戳机制能够

为每笔信息的发布(交易)生成一个ID,这为信息来

源的追查提供了极大的帮助。区块链将持续生成的

信息加入到现有全部区块中,一旦新区块的生成条

件被所有用户认证,则当前区块就会被加入到主区

块链中,每个区块通过特定算法生成的哈希值来标

记自身的唯一性,且此过程不可逆。由此可以判断

网络敏感信息的演进发酵过程以及未来走向。时间

戳技术在保证数据原始性的同时降低了挖掘(交易)
追溯的成本,其时序性强化了信息的不可篡改性。
针对敏感信息的长期发布来源,游戏公司网络安全

部门应引起足够重视,并提交给国家安全部门进行

侦查处理,以避免国外恶意势力针对国内青少年的

长期舆论导向作用。

2.2.3 敏感信息发布者身份数据加密及信息链式

合约

  区块链技术应用非对称密码学的原理进行数据
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加密。该技术能够妥善保障网络中挖掘(交易)数据

的安全,降低由交易数据丢失而引起的风险。倘若

外部入侵者意图篡改部分数据,则需要对所有区块

的数据进行修改,因此这种改动无法在完善的区块

链中产生保障。另外,区块链架构下的敏感数据挖

掘模型中,数据在网络中传播需要具有数字签名,用
以作为签名人的身份标识及签名人对交易数据内容

的认可。大型社交类网游往往在最初要求实名制注

册和手机注册相结合,以便通过注册信息核对来确

保实名认证,从而保证游戏发言玩家身份(交易者)
的安全性。而区块链的特色就是其自动担保程序的

智能合约是架设在区块链上而非服务器上,这极大

地提高了较大数据量下的分布处理效率[16]。这样,
对个人身份的认证则由上传到整个区服的认证,转
化为在区块链上(某个具体区的服务器)的认证,极
大地提高了认证效率。有研究认为,通过可编程的

智能合约能够预测每一个合约的结果,一旦触发合

约成立的条件,则代码合约立即执行。也就是通过

最初的简短信息的发布,以及该节点一直以来发信

息的文字规律,预测该节点即将发布信息的内容,在
敏感舆情信息发布之前进行预警处理,提前屏蔽,在
舆情爆发之前遏制源头信息。

本文构建的系统保持现有系统的模块化结构。
不同的结构或者应用能保证自身模块的独立性和完

整性;在保护数据隐私的前提下,允许数据的互操

作。每个机构可以定义自己的对外访问接口和形

式,实现不同层级的灵活性。

3 改进深度学习算法在区块链数据模型层

中的应用

  本文尝试将深度学习方法应用到区块链模式下

敏感信息挖掘过程的数据模型层当中。主要有三个

层次,即文本预处理、词向量表示和深度学习模型。
深度学习通过其多层结构来提升训练过程中对数据

集特征的学习能力,以实现复杂函数的逼近,解决了

传统文本分类中对复杂问题泛化受限从而导致的准

确率低的问题。

3.1 文本预处理

无论训练深度学习模型的文本是否已标记,都
需要对文本数据进行预处理,包括过滤非中文信息

(数字、英文字母、标点、特殊符号、全角字符等)、模
板提取(根据具体分类需求,通过模板提取文本样本

中的关键信息,剔除其他信息)、文本分词(分词算法

根据预设的词典对样本进行匹配识别或标注训练)
和去停用词(过滤某些对分类无作用的字或词)等

操作。
例如,在一条信息中,网友举报有人借助游戏平

台发布色情信息广告,过滤非中文后,归纳提取的模

板为“内容+费用+联系方式”。分词分类词典一般

采用国家语委语料库、搜狗语料库等。用户定义词

典则是由通用词典未包括的、专业的单词组成。网

游信息当中的词典,就需要根据实际应用场景,建立

用户定义词典,并适时定时进行更新。例如,在聊天

网络敏感信息中“操”被列入暴力侮辱性词汇,但是

在网游中,“曹操”这个词汇出现几率非常高,因此要

建立两个专业单词的区分度。深度学习分词的实现

思路为:通过对大量汉字和单词进行标注训练,利用

机器学习工具,识别文本中的词语。

3.2 词向量表示

文本预处理后,为了更好地被深度学习模型识

别,需要对高维度、高稀疏的样本文本进行词向量表

示,以达到较高质量的特征提取以及格式转换。词

向量输出包含了每个词向量的向量矩阵,即将高维

度、高稀疏编码方式的文本数据转换为连续稠密数

据。在基于深度学习的文本分类系统中,将一条网

友针对游戏充值未到账表达极度不满的文字信息设

为50维向量,样本预处理后,进行 Word2Vec计算,
输出结果如图2所示。

图2 谣言信息转码示例

Fig.2 Exampleofrumorinformationtranscoding
 

3.3 TextCNN模型

建立深度学习分类模型的过程:①训练过程,即
用足够量的已标记类别的文本样本集来训练分类;

②验证过程,用去除标记的文本样本来测试模型的

分类准确性。再通过多轮训练并优化模型,达到分

类模型的稳定。本文将深度学习改进模型的几种文

本测试结果,与常见的朴素贝叶斯文本分类结果进

行对比,测试结果如图3所示。
由于网游对话的特性及对话框字数的限制,网

游对话大部分以短文本为主。在深度学习理论中,

TextCNN对文本浅层特征的抽取能力很强,在短文

本领域(如搜索、对话领域)专注于意图分类时效果

很好、应用广泛且速度快,具有明显优势[17]。
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图3 TextCNN模型架构图

Fig.3 ArchitecturediagramofTextCNNmodel
 

图3中,词向量构成文本矩阵,过滤器的卷核大

小分别为2、3、4,经过卷积池化得到特征向量,其维

数等于卷积核尺寸的个数乘以每种尺寸卷积核的个

数,TextCNN分为4层。
卷积层:在本文的TextCNN模型中,有3个过

滤器(卷积核大小分别为2、3、4)可以分别提取不同

的文本特征。过滤器将大小为3×3×1的节点矩阵

转化为单位节点矩阵,而对于单位节点矩阵中的第

i个节点,假设wix,y表示过滤器输入节点(x,y)的
权重,bi表示第i个输出节点对应的偏置项参数,那
么单位矩阵中的第i个节点的取值a(i)为:

a(i)=f(∑
3

x=1
∑
3

y=1
cx,y ×wix,y +bi) (1)

式中:cx,y为过滤器中节点(x,y)的取值;f为激活函

数。所有a(i)组成的单位向量就是卷积层所得出

的特征图,将其作为池化层的输入。
池化层:池化层的汇合操作能够产生降维的效

果,减小计算量和参数的个数,同时防止过拟合的

发生。
融合层:将3个池化层所得的特征进行拼接,融

合成一个对文本向量来说更具有代表性的向量。
全链接层:通过在融合层之后加入隐含层和最

后的softmax层,来充当一个分类器,对文本进行最

终的分类。
为了测试 TextCNN模型在数据集上的表现,

实验数据集选取《乱世王者》2019年5月聊天文本

信息,分别采用朴素贝叶斯、CNN、TextCNN三种

模型对数据集进行分类,实验步骤为:

1)先对短文本语料进行标注,并进行预处理,
执行数据清洗、分词、去停用词等操作;

2)用已训练好的(中文)Word2Vec模型对分

词结果进行向量化;

3)利用朴素贝叶斯、CNN、TextCNN三种不同

模型对数据集进行分类,并计算其准确率。
表1为《乱世王者》2019年5月聊天文本信息

的分类模型对比结果,其中数据集1包含训练样本

14792条、测试样本2324条,类别数设为15;数据

集2包含训练样本11487条、测试样本1794条,类
别数设为5。数据预处理基于Python的SKLearn
库实现,模型训练和验证基于TensorFlow实现。

表1 文本分类模型对比结果

Tab.1 Comparisonresultsoftextclassificationmodels

数据

来源

分类

模型

训练集样

本数/条

测试集样

本数/条
类别数 准确率/%

数据

集1

朴素贝叶斯 14792 2324 15 65.92

CNN 14792 2324 15 66.17

TextCNN 14792 2324 15 69.89

数据

集2

朴素贝叶斯 11487 1794 5 70.56

CNN 11487 1794 5 72.34

TextCNN 11487 1794 5 75.76

  由表1可知,TextCNN文本分类系统的测试准

确率明显高于朴素贝叶斯和CNN文本分类系统。
该结 果 表 明,在 社 交 类 网 游 的 短 文 本 语 境 中,

TextCNN文本分类系统具有显著优势。

4 结 语

本文结合业务实际,分析了大型社交类网游中

网络敏感信息挖掘的常见问题。结合区块链技术的

分布式记账方法、去中心化特性,改进了深度学习算

法,提出了区块链模式下的网络敏感信息挖掘模型,
并将数据层面和控制层面解耦,其中数据层面分类

采用卷积神经网络进行特征提取及文本分类。实验

结果表明,区块链机制下的网络敏感信息挖掘模型

具有较强的安全防误判能力、快速高效的点对点识

别机制,能够有效发掘并建立网游中敏感信息的词

典,同时保持高效精准的特性。在区块链技术架构

下研发精准、高效的网游舆情防控体系,可为网络安

全提供事前、事中、事后全过程的舆情数据辨识、处
理、溯源,具有广泛的社会需求、较高的技术可行性

和良好的应用前景;同时,也为后续公安大数据网络

敏感信息的挖掘提供了借鉴。
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