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基于微结构网点的信息隐藏防伪技术研究
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摘要：对基于阈值矩阵的加网方法中的阈值矩阵进行改进，设计出具有微观防伪功能的艺术型网

点，利用半色调信息隐藏技术进行信息隐藏，研究其在半色调信息隐藏技术中潜在的应用价值。实

验结果表明，将信息隐藏防伪和网点结构防伪结合，可使信息隐藏达到更好的视觉保密效果，在不

增加成本的条件下提高了防伪技术水平和产品附加价值。
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　　随着印刷技术的快速进步，高精度的印刷设备

也越来越普及。技术的进步必将带来产品的革新，

但是印刷品的盗版侵权现象日益增加，因此防伪技

术在印刷中所起的作用日益重要。目前，防伪技术

已经发展成为一门集计算机、物理学、材料、生物学

和光学等学科于一体的综合性技术。国内的印刷防

伪目前主要借助特种油墨、特种纸张和相关的技术

防伪，虽然一度遏制了盗版现象的发生，但都是依赖

于材料和设备，这对生产技术和设备提出了更高的

要求，且增加了企业的生产成本，使防伪技术的推广

和使用受到了限制。本文以最小阈值矩阵的加网原

理为基础，设计了区别于普通形状的特殊网点，利用

网点移动在图像中隐藏秘密信息，并结合物理光栅

的光学特性形成莫尔纹来提取隐藏信息。该技术不

依赖材料和设备，技术性要求低，检测方法简单，信

息的隐藏效果好，防复制性能高，生产成本低而且能

够达到高效率防伪的目的［１３］。

１　基于调幅的阈值矩阵微结构加网技术

图像的半色调化技术，也称为数字加网技术，是

利用人眼视觉的低通滤波性，在多色二值设备或二

值设备上将连续色调的图像离散为像素化的图案。

在印刷中就是用网点来实现连续图像阶调层次的变

化。半色调化过程就是将深度值较大的连续调图像

转换成深度值较小的目标图像并且使目标图像在输

出设备上的输出与原连续调图像在视觉上尽可能一

致的过程。目前理论上较为成熟的半色调加网方式

主要有调频加网技术、调幅加网技术和混合加网技
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术。基于阈值矩阵的图像半色调处理技术属于调幅

加网技术，调幅加网技术通过控制网点的大小和形

状来再现连续调图像的层次阶调，网点是调幅加网

中表现图像颜色和层次变化的最小单元。网点大小

由记录栅格中记录点所占的面积大小来决定，网点

的形状可以按照规定设计，一般记录点排列遵循一

定的顺序，每个网点的形状都不会改变，只是随着像

素值的变化灰度值不同，像素值越大网点的面积就

越大，图像的灰度就越暗，与其他加网方式相比，调

幅加网的网点对中间阶调的颜色层次能够很好地实

现平稳过渡［４７］，但是容易造成图像亮调和暗调层次

的丢失［８］。在众多的加网技术理论研究中，由于实

际工作设备精密程度很难达到理论上的要求，加之

印刷工艺的限制，使得调幅加网成为最主要的图像

印刷半色调处理技术［９］，所以基于微结构处理的加

网方法基于调幅加网的技术原理完成。

１．１　阈值矩阵加网的技术原理

阈值矩阵是网点的生成模型。阈值矩阵具体的

有离散态阈值矩阵和聚集态阈值矩阵。聚集态阈值

矩阵加网以网格中心元素为基础起始点，以逐渐旋

转的形式从中心开始往外生长，相邻两网点的中心

距不变，加网网点的空间位置固定不变，网点的像素

排列遵循一定的规律，加网图像的灰度级别决定了

网点大小，被用于调幅加网。阈值调幅加网技术所

形成的网点，因最小栅格边缘的相互重叠，可以有效

减小网点扩大效应而实现色彩阶调和层次的真实还

原。所以调幅加网图像的中间调加网效果比较好，而

且阶调过渡比较自然平滑温和，但是加网线数过高会

造成亮调和暗调部分加网效果不理想，导致图像的细

节层次丢失。基于阈值矩阵的点离散态加网，它的曝

光点均匀地分散在加网网格内，被用于调频加网。

本文应用符合调幅加网技术原理要求的聚集态

阈值矩阵完成图像的加网过程。图１所示是基于阈

值矩阵的聚集态加网和离散态加网原理示意图。

阈值矩阵聚集态加网　　　阈值矩阵离散态加网

图１　阈值矩阵加网原理
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图中聚集态网点的曝光面积大小代表的灰度为

４５％，离散态网点曝光的面积大小代表的灰度为

５０％。每个网点都是由很多小的栅格组成，只是曝

光的位置有所不同，从而形成不同形态的网点，在二

值设备中如果网点栅格中的像素值大于图像的灰度

值，就对其进行曝光，阈值大于灰度的点为黑色，表

示曝光，阈值小于灰度的点为白色，表示未曝光。以

此将连续图像处理成二值化的半色调图像［１０１１］。

１２　隐藏阈值矩阵设计

网点的外形设计是调幅加网技术中一项重要的

指标，可以借鉴微观艺术网点，将网点外形设计成与

普通方形、菱形、圆形等有所区别的特殊形状，以达

到利用网点形状来防伪的功能与效果，只需普通光

学放大镜就可以通过网点形状来识别印刷品的真

伪，成本低且使用方法简单。网点形状设计就是将

阈值矩阵中的阈值重新排列获得新的曝光顺序，然

后按照角度要求进行加网产生半色调图像。一般印

刷工艺要求需要生成四个不同角度（０°、１５°、４５°和

７５°）的半色调单色图像，然后通过叠印来完成复制。

但是隐藏信息加载到哪个角度的色版中才能达到更

好的隐藏效果，这是确保印刷防伪信息视觉保密性

的主要因素。

基于人眼视觉低通滤波特性的研究表明：在０°

到９０°的角度范围内人眼对４５°角度上距离的变化

视觉敏感度最差，从该角度向两边扩展，离４５°越远

视觉敏感度越大，０°和９０°最敏感。所以相比其他角

度印刷品的信息隐藏，在４５°色版中的隐藏效果最

佳，人眼最不易察觉。

按照基于最小阈值矩阵的加网算法，对４５°加

网矩阵重新设计，使网点的形状为呈现倾斜“Ｎ”的

形状，以此为代表来研究艺术网点在半色调信息防

伪中的应用效果。

４５°加网角度时采用的阈值矩阵大小为１２８，８

位深度颜色的２５６级灰度远大于阈值矩阵中的网格

数量，因此要将色彩灰度值与阈值矩阵进行转化，

建立的能够等比例映射的函数映射关系［１１１２］如式

（１）所示：

犉ａ＝ｆｉｘ
犉ｂ
２５５
犙ｍａｘ＋［ ］０．５ （１）

式中犉ａ表示经等比例压缩转化后的像素值，犉ｂ表示

压缩前的像素值，Ｑｍａｘ代表最大阈值，ｆｉｘ代表向下

取整。角度１５°、７５°和９０°采用普通圆形网点加网，

经转换和改进后的４５°阈值矩阵加网效果和加网排

列方式如图２所示。

根据阈值矩阵加网原理的要求，４５°加网时，彼

此相邻两层的矩阵在排列时，下层矩阵相对上层矩

阵向左移动８个格栅才能使形成的网点呈４５°排列，

以最大阈值为中心按照顺序依次曝光就可以识别出

网点形状。
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图２　４５加网阈值矩阵和加网效果放大图
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２　实　验

２１　实验内容与评价

实验主要内容是比较普通网点加网和微观艺术

结构网点加网在半色调信息隐藏技术中的实际应用

效果，并通过人眼视觉观察和结构相似度指数［１３１５］

评价，比较微结构网点和普通网点对信息的隐藏

效果。

犛ｓｓｉｍ ＝ ［犾（狓，狔）］
α［犮（狓，狔）］β［狊（狓，狔）］γ

犙ｓｓｉｍ（犡，犢）＝
１

犕∑
犕

犼＝１

犛ｓｓｉｍ（狓犼，狔犼
烅

烄

烆
）

（２）

　　结构相似度指数犙ｓｓｉｍ从图像组成的角度将结

构信息定义为独立于亮度、对比度的反映场景中物

体结构的属性。犛ｓｓｉｍ表示两个像素信号狓和狔之间

的结构相似度，犾（狓，狔）、犮（狓，狔）和狊（狓，狔）分别代表

两像素之间的亮度、对比度和结构度差异计算函数，

各自对结构相似度的影响指数分别为α、β和γ。

犙ｓｓｉｍ表示两幅图像整体的结构相似度，是整幅图像

所有像素信号评价总和的平均值。犡、犢 分别代表

参考图像和测试图像，狓、狔是两幅图像对应的两个

像素信号，犕 表示像素信号的总数。犙ｓｓｉｍ值越大代

表经处理所得的图像与原始图像的相似度越高，差

异越小，视觉效果越接近原始图像，结构相似度指数

的最小值０和最大值１分别表示待评价的两幅图像

完全不相似、完全没有区别。实验步骤详述如下。

１）原稿处理。准备一幅数字彩色图像，分辨率

为犘，色彩模式为ＣＭＹＫ，各色版的颜色灰度值都

为３０％，对图像进行分色，得到Ｃ、Ｍ、Ｙ和 Ｋ四个

通道，然后进行加网处理，加网线数都为犔，加网角

度分别为１５°、４５°、７５°和９０°，Ｍ版使用设计好的４５°

阈值矩阵进行微结构半色调加网，其他三个色版使

用普通圆形网点加网。加网结果放大效果如图３

所示。

图３　ＣＭＹＫ四色版加网效果
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２）载入隐藏信息。首先在待隐藏信息的色版

中加载待隐藏信息的轮廓，选取并复制轮廓内的网

点信息，根据网点在不同角度色版中的排列方向要

求计算网点的位移距离，将选中的网点信息移动到

相邻四个网点几何中心的位置，计算方法如式（３）所

示，式中 犎、犞 分别表示所选择信息沿水平和竖直

方向的位移，θ表示色版的加网角度。

犎 ＝
槡２
２

犘
犔
ｃｏｓθ＋４５（ ）°

犞 ＝
槡２
２

犘
犔
ｓｉｎθ＋４５（ ）

烅

烄

烆
°

（３）

　　按照以 上 步 骤 将 加 密 信 息（“陕 西 科 大”字

样）分别加载到由微结构网点组成的品红色版和
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普通网点加网后的品红色版中，主观视觉观察对

比不同形状网点品红色版对信息隐藏的视觉保

密效果。将加入隐藏信息的品红色版和ＣＭＹ色

版进行通道合并，比较加入隐藏信息的图像整体

效果，见图４。

图４　加入隐藏信息的图像效果对比

Ｆｉｇ．４　Ｉｍａｇｅｓｅｆｆｅｃｔｏｆａｄｄｉｎｇｈｉｄｄｅｎｉｎｆｏｒｍａｔｉｏｎ
　

３）质量评价。首先，对加入隐藏信息的微结构

网点和普通网点的品红版进行结构相似度指数评

价；然后，对加入隐藏信息的各色版合并后图像与原

始图像用结构相似度进行评价，信息隐藏效果的评

价结果如表１所示。

表１　加入隐藏信息图像的结构相似度指数（ＳＳＩＭ）

Ｔａｂ．１　Ｓｔｒｕｃｔｕｒｅｓｉｍｉｌａｒｉｔｙｉｎｄｅｘｏｆｈｉｄｄｅｎｉｎｆｏｒｍａｔｉｏｎｉｍａｇｅ

图像
普通加网图像

隐藏ＳＳＩＭ

特殊加网图像

隐藏ＳＳＩＭ

隐藏信息品红版 ０．９８６６ ０．９８６８

隐藏信息合并图像 ０．９９６４ ０．９９７２

４）制作显隐光栅。特殊网点的半色调隐藏信

息显影光栅是与网点形状和灰度相匹配的特殊网点

光栅。制作出与隐藏信息区域灰度相同的黑白图

像，并采用微结构的加网方法对其进行半色调处理

就可以获得电子光栅，通过印刷出菲林的方法即可

得到显隐用的物理光栅。

５）光栅显影。在计算机中使用电子光栅对加

入隐藏信息的半色调图像进行模拟显隐操作，提取

隐藏的秘密信息，显隐效果如图５所示。

图５　显隐效果

Ｆｉｇ．５　Ｅｆｆｅｃｔｓｏｆｓｈｏｗｉｎｇｈｉｄｄｅｎ
　

　　６）印刷检测。通过实际的印刷输出测试，信息

的隐藏和提取效果如图６所示。检验结果表明，正

常的印刷工艺条件下该印刷信息的隐藏防伪方法可

实际应用于产品中而且不会影响实际印刷品的

质量。

２２　实验分析与结果

基于人眼视觉的低通滤波性特征，应用阈值矩

阵设计独特结构型网点对图像加网，借助网点的微

观艺术效果实现印刷品网点层次的防伪目的。结合

信息隐藏技术在特殊网点组成的网版中加载保

密信息。

人眼主观视觉的评价结果表明，无论是普通网

点还是微结构网点，在单色版和合并版图像中对信

息的隐藏效果都达到了较好的不可感知性，但是艺

术网点的信息隐藏效果要明显好于普通圆形网点的

隐藏效果，而普通网点实现的信息隐藏会因为网点

移动而产生较明显的人工纹理。

结构相似度指数的计算结果表明，不论是在单

个色版中还是在整体图像中，艺术网点对信息的隐

藏效果比普通网点对信息的隐藏效果更佳。所以客

观分析和主观分析的结果一致表明，微结构网点对

信息的隐藏效果要优于普通网点。

在信息提取方面，特殊结构的光栅能够把视觉

不可见的隐藏信息完整地通过莫尔纹的形式还原和

再现。
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图６　打样效果

Ｆｉｇ．６　Ｅｆｆｅｃｔｓｏｆｐｒｏｏｆｉｎｇ
　

３　结　语

基于阈值矩阵加网方法，设计具有特殊外观形

状的网点以区别于普通的网点形状，使印刷品能够

达到网点层次的防伪。根据人眼视觉的低通滤波

性，在艺术网点生成的网版中隐藏信息，在正常视觉

下达到了不可见的效果，利用特殊参数的物理光栅

显隐可以清晰地再现所隐藏的信息，同时实现了网

点防伪和信息隐藏防伪，对印刷品起到了很好防复

制和安全保护效果。实验主观评价和结构相似度指

数客观评价结果均表明，微观艺术效果的网点比普

通网点实现了更好的隐藏和提取。不仅实现了艺术

网点在光栅防伪技术中较好的应用，而且使光栅防

伪技术达到了更好的防伪效果，为艺术网点应用的

进一步研究提供了一定的理论基础，同时在不增加

成本的情况下实现了多层防伪，对生产实践有一定

的指导意义和广阔的实际应用价值与前景。
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　　因此，式（１４）能够容易地从定理２和定理３而

得到。

证毕。
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［１２］ＸＵＪｉｎｌｉｎ，ＹＡＮ Ｘｉａｏｆａｎ，ＣＨＥＮＳｕｍｉｎｇ．Ａｒａｔｉｏｎａｌ

ｔａｎｇｅｎｔｈａｌｆｔｏｎｉｎｇａｌｇｏｒｉｔｈｍ ｗｉｔｈａｓｉｎｇｌｅｔｈｒｅｓｈｏｌｄ

ｍａｔｒｉｘ［Ｒ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＳｃｉ

ｅｎｃｅａｎｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２００８．

［１３］刘文霞，陈永利，于宏敏，等。聚集态阈值矩阵生成方

法及潜 在 应 用 研 究［Ｊ］．包 装 工 程，２０１４，３５（１５）：

１０１１０４．

ＬＩＵＷｅｎｘｉａ，ＣＨＥＮＹｏｎｇｌｉ，ＹＵＨｏｎｇｍｉｎ，ｅｔａｌ．Ｂｕｉｌｄ

ｉｎｇＭｅｔｈｏｄｏｆｃｌｕｓｔｅｒｅｄｄｏｔｔｈｒｅｓｈｏｌｄｍａｔｒｉｘｅｓａｎｄｉｔｓ

ｐｏｔｅｎｔｉａｌａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＰａｃｋｉｎｇＥｎｇｉｎｅｅｒｉｎｇ，２０１４，

３５（１５）：１０１１０４．

［１４］ＷＡＮＧＺ，ＢＯＶＩＫ ＡＣ，ＳＨＥＩＫＨ Ｈ Ｒ，ｅｔａｌ．Ｉｍａｇｅ

ｑｕａｌｉｔｙａｓｓｅｓｓｍｅｎｔ：ｆｒｏｍｅｒｒｏｒｖｉｓｉｂｉｌｉｔｙｔｏｓｔｒｕｃｔｕｒａｌ

ｓｉｍｉｌａｒｉｔｙ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ，

２００４，１３（４）：６００６１２．

［１５］胡媛媛，牛夏牧．基于视觉阈值的结构相似度图像质量

评价算法［Ｊ］．深圳大学学报（理工版），２０１０，２７（２）：

１８５１９０．

ＨＵＹｕａｎｙｕａｎ，ＮＩＵＸｉａｍｕ．Ｉｍａｇｅｑｕａｌｉｔｙａｓｓｅｓｓｍｅｎｔ

ｂａｓｅｄｏｎｈｕｍａｎｖｉｓｉｂｉｌｉｔｙｔｈｒｅｓｈｏｌｄｔｈｅｏｒｙａｎｄｓｔｒｕｃ

ｔｕｒａｌｓｉｍｉｌａｒｉｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｈｅｎｚｈｅｎＵｎｉｖｅｒｓｉｔｙ（Ｓｃｉ

ｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ），２０１０，２７（２）：１８５１９０．

（责任编辑　王卫勋）

１３４　沈晓芹，等：曲线坐标系下三维弹性壳体中的微分几何关系




