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基于相机响应常态性的图像真伪检测方法研究
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摘要：目前图像处理和编辑软件的迅速发展使得图像伪造和篡改变的更加简单，同时也使通过视

觉检测来区分图像真伪变的更加困难。为此，从数码相机成像特性出发，深入研究其成像原理及

相机响应过程，将传感器曝光度转换为图像亮度的非线性映射过程描述为最大后验概率模型。根

据不同相机响应的物理特征不一致原理，提出了一种基于相机响应常态性的图像真伪检测方法。

实验结果表明，本文方法可以获取较高的正确识别率。
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　　数码相机和数字打印扫描设备的快速普及，以
及越来越多的图像处理和编辑软件的广泛使用，使

得图像的伪造和篡改变得更加简单且更加难以辨

别真伪。因此，如何检测一幅数字图像内容的真伪

便成为一个研究热点。目前常采用的检测伪造手

段是图像盲取证技术［１２］，即在不依赖任何预签名

提取或预嵌入信息的前提下，对图像的真伪和来源

进行鉴别。本文从数码相机的成像特性出发，着重

研究数码相机的相机响应常态性和一致性规律。

基于相机响应常态性［３５］的图像真伪检测方法

的原理是根据不同相机存在 ＣＣＤ器件物理特性不
一致的机理来完成对图像真伪的鉴别，即如果图像

的形成不符合相机响应函数的常态性，则恢复出的

逆响应函数就会出现异常或不一致的现象。Ｈｓｕ利
用图像特有的几何不变量特征来估计相机响应逆

函数，并以支持向量机分类来检测图像的真伪［６７］。

该方法对伪造图像的真伪鉴别准确率高，但算法复

杂度较高，计算量太大。Ｌｉｎ采用最大后验概率准
则来估计相机响应逆函数，并提取其三个特征参数

进行图像的真伪鉴别［３］。但由于三个特征参数对

相机响应一致性的描述存在局限性，使得该方法的

真伪鉴别准确率受到限制。因此，本文通过提取相

机响应逆函数的四维特征向量来描述相机响应常

态性和一致性规律，提高了真伪鉴别的准确率。
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１　相机响应逆函数曲线的求解

１．１　数码相机成像过程
数码相机的成像过程如图１所示。拍摄对象反

射回来的光线（场景辐射度）通过相机的镜头转换

为传感器辐射度，传感器辐射度通过快门的通电作

用转化为传感器曝光度。这是光学变化过程。传

感器上的感光器件受到光照激发释放出电荷产生

电信号。电信号经过放大和滤波后再进行模数转

换得到数字信号，即图像数据。这些数据经过信号

处理器进行相应的处理后存储为图像文件得以输

出。这是电子成像部分，亦即相机响应过程。

图１　数码相机成像系统方框图
Ｆｉｇ．１　Ｂｌｏｃｋｄｉａｇｒａｍｏｆｔｈｅｄｉｇｉｔａｌｃａｍｅｒａｉｍａｇｉｎｇｓｙｓｔｅｍ
　

１．２　相机响应逆函数的求解
相机响应函数 （ＣａｍｅｒａＲｅｓｐｏｎｓｅＦｕｎｃｔｉｏｎ，

ＣＲＦ）是ＣＣＤ传感器上的曝光度 Ｉ与图像亮度值 Ｍ
之间的映射关系［６］，为：

Ｍ ＝ｆ（Ｉ） （１）
如果将其逆函数 ｇ＝ｆ－１作用于已知的像素值

Ｍ，则有：
ｇ（Ｍ）＝ｆ－１（ｆ（Ｉ））＝Ｉ （２）

此时的ｇ（Ｍ）与曝光度Ｉ为线性关系。根据该映射关
系的特性分析，可获知不同相机的不同物理特性。

根据最大后验概率估计，有：

ｇ ＝ａｒｇｍａｘＰ（ｇ｜Ω）∝ａｒｇｍａｘＰ（Ω｜ｇ）Ｐ（ｇ）
（３）

其中，先验模型 Ｐ（ｇ）描述的是图像亮度值对应的
ＣＣＤ上捕获的曝光度的概率分布，后验概率模型
Ｐ（Ω｜ｇ）则描述的是图像亮度值Ｂ在ＲＧＢ空间的
非线性分布转换为线性分布的程度。

根据ＤＯＲＦ数据库中已知的２０１条相机响应曲
线，本文采用混合高斯模型描述其先验模型，为：

Ｐ（ｇ）＝∑
Ｋ

ｉ＝１
αｉＮ（ｇ；μｉ，σｉ） （４）

其中ｋ为所选高斯核的个数。后验概率模型Ｐ（Ω｜ｇ）
表示为：

Ｐ（Ω｜ｇ）＝１Ｚｅｘｐ（－λＤ（ｇ；Ω）） （５）

其中，

Ｄ（ｇ；Ω）＝

∑
Ω

［ｇ（Ｍ１）－ｇ（Ｍ２）］×［ｇ（Ｍ１）－ｇ（ＭＰ）］
ｇ（Ｍ１）－ｇ（Ｍ２）

（６）

Ω＝｛Ｍ１，Ｍ２，Ｍｐ｝为图２所示的图像边缘标准图块
颜色集。

图２　图像边缘标准图块颜色区域
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最后将公式（４）和（５）代入 Ｂａｙｅｓｉａｎ框架，并
对公式（３）的两端取对数，可将相机响应逆函数ｇ

定义为：

ｇ ＝ａｒｇｍｉｎ［λＤ（ｇ；Ω）－ｌｏｇＰ（ｇ）］ （７）
由此满足公式（７）的 ｇ 就是相机响应逆函数的最
佳表达式。

由（７）式可得图像的相机响应逆函数曲线，即
为曝光度与像素值之间的关系曲线（见图３）。

图３　真伪图像的响应逆函数曲线示例
Ｆｉｇ．３　Ｉｎｖｅｒｓｅｒｅｓｐｏｎｄｃｕｒｖｅｏｆｔｈｅ

ｒｅａｌａｎｄｄｏｃｔｏｒｅｄｉｍａｇｅｓ
　

比较图３（ｂ）和（ｄ）可知，伪造图像与真实图像
的相机响应逆函数曲线有着明显不同的分布特性。

２　相机响应逆函数曲线的特征提取

分析相机响应逆函数曲线的特征，无篡改的真
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实图像应具有以下三个特征：① 三颜色通道的响应
逆函数曲线都是单调递增的；②三通道的响应逆函
数曲线都是光滑的，最多只有一个拐点；③ 三通道
的响应逆函数曲线彼此之间具有很强的相似性。由

此，可根据下式获得曲线的相关特征量［５］：

单调性：

ｃ１ ＝ ∑
ｉ＝Ｒ，Ｇ，Ｂ
∫
１

０
珋ｒｉ′（ｘ）ｄｘ （８）

拐点个数：

ｃ２ ＝ ∑
ｉ＝Ｒ，Ｇ，Ｂ

ｍａｘ（０，Ｎｉ－１） （９）

三通道响应曲线的差异度：

ｃ３ ＝∫
１

０
（Ｍ（ｘ）－ｍ（ｘ））ｄｘ （１０）

其中，珋ｒ′ｉ（ｘ）＝ｍａｘ（０，－ｒ′ｉ（ｘ）），Ｎｉ为ｒｉ′′（ｘ）＝０
时的驻点个数，Ｍ（ｘ）＝ｍａｘ（ｒＲ（ｘ），ｒＧ（ｘ），ｒＢ（ｘ）），
ｍ（ｘ）＝ｍｉｎ（ｒＲ（ｘ），ｒＧ（ｘ），ｒＢ（ｘ））。

图４是根据公式（８）、（９）和（１０）计算得到的
三个特征的空间分布。可以看到，真图的特征点（×
点）几乎都分布在ｃ１ ＝ｃ２ ＝０的直线上，而伪造图

像的特征点（点）分布则杂乱无章，这样就可构造
分类器，以获得对图像真伪的识别结果。

图４　响应逆函数曲线三维特征分布
Ｆｉｇ．４　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｔｈｒｅｅｄｉｍｅｎｓｉｏｎａｌ

ｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆＣＲＦ　

３　改进的四维特征向量提取

文献［５］的方法对于大多数真伪图像的检测均
可以得到正确的结果，但是有一些情况无法正确鉴

别真假，如图５和表１所示。

图５　篡改图及真图的相机响应逆函数曲线示例
Ｆｉｇ．５　ＣＲＦｏｆｔｈｅｒｅａｌａｎｄｄｏｃｔｏｒｅｄｉｍａｇｅｓ

　

表１　图５所示图像的三维特征向量
Ｔａｂ．１　ＴｈｅｔｈｒｅｅｄｉｍｅｎｓｉｏｎａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓｉｎＦｉｇ．５

单调性 拐点数 差异度

篡改图像１ １１．１７１ ４．０００ ６．３６４
篡改图像２ １０．６６４ ４．０００ ６．１０６
真实图像１ ９．３５７ ４．０００ ５．９６８
真实图像２ ８．０３２ ３．０００ ６．０３１

表１为图５中四幅图的三维特征向量，由表中
数据可以看出，真实图像和篡改图像的三维特征向

量在数值上非常相近，可分性不强。

通过计算图５中图像的差异度曲线可以发现，
篡改图像的差异度波动量比真实图像的波动量要

大，故增加差异度方差这一特征来进一步增强真实
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图像和伪造图像的可分性，即：

ｃ４ ＝∫
１

０
（Ｍ（ｘ）－ｍ（ｘ）－ｃ３）

２ｄｘ （１１）

表２为对图５中图像增加差异度方差后的四维
特征向量。从表２可以看出，四维特征向量相比于
三维特征向量具有更好的可分性（见图６），这也为
后续有效的图像真伪鉴别奠定了基础。

表２　图５所示图像的四维特征向量
Ｔａｂ．２　ＴｈｅｆｏｕｒｄｉｍｅｎｓｉｏｎａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓｉｎＦｉｇ．５

单调性 拐点数 差异度 差异度方差

篡改图１ １１．１７１ ４．０００ ６．３６４ ４．８６７
篡改图２ １０．６６４ ４．０００ ６．１０６ ４．６１０
真实图１ ９．３５７ ４．０００ ５．９６８ １．４０１
真实图２ ８．０３２ ３．０００ ６．０３１ １．５２５

图６　真假图的差异度曲线
Ｆｉｇ．６　Ｔｈｅｄｉｆｆｅｒｅｎｃｅｃｕｒｖｅｓｏｆｔｈｅｒｅａｌａｎｄｄｏｃｔｏｒｅｄｉｍａｇｅｓ

　

４　图像真伪识别结果

本文采用支持向量机作为分类器，分别对１００
幅真图和１００幅篡改图进行训练。并同时采用文献
［５］的方法及本文方法对１５０幅无篡改的真实图像
和１５０幅篡改图像进行真伪识别的比较实验，两种
方法的正确识别率见表３。

表３　文献［５］和本文方法的真伪图像正确识别率
Ｔａｂ．３　Ｔｈｅｒｅｃｏｇｎｉｔｉｏｎｒａｔｅｗｉｔｈｔｈｅｍｅｔｈｏｄｉｎ

ｒｅｆｅｒｅｎｃｅ［５］ａｎｄｔｈｉｓｐａｐｅｒ
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无篡改图像 ８７．４７％ ８９．７２％
伪造图像 ８５．３６％ ９１．３８％

　　从表３可以看出，本文方法对数字图像真伪的
正确识别率有一定的提高。

５　结　论

本文从数码相机成像特性出发，深入研究了其

成像原理及相机响应过程，并将传感器曝光度转换

为图像亮度的非线性映射过程描述为最大后验概

率模型。根据不同相机的响应常态性物理特征不

一致原理，通过提取相机响应逆函数曲线的四维特

征向量，分别描述其单调性、单一拐点性、三颜色通

道差异性及其方差。最后，构建支持向量机作为真

伪鉴别的分类器，对图像的真伪进行鉴别。实验结

果表明，本文方法可以获得较高的正确识别率。
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