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混沌光纤通信研究进展与展望
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摘要:光纤以超高带宽、超大容量、超长距离等突出优点,在有线高速信息传输中发挥了无可替代

的作用。近年来,随着非线性混沌理论的不断发展,基于混沌理论的安全高效通信方法是光纤通信

领域的研究热点。本文通过对近年来提出的混沌光源生成方法、基于同步的混沌光纤传输方案、混
沌加密方法及相关技术的实验室测试和商用光纤测试情况进行全面回顾,系统分析了各类方法的

特点及适用范围。在此基础上,结合光纤通信的需求状况和混沌理论的最新进展,讨论了未来混沌

光纤通信领域的进一步研究思路与发展前景。
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Abstract:Opticalfiberplaysanimportantroleinthehigh-speedwiredcommunicationbecauseof
itsoutstandingproperties,suchashighbandwidth,largecapacityandlowinterference,etc.Re-
cently,chaos-basedcommunicationmethodshavebecomearesearchfocusintheareaofopticalfi-
bercommunicationduetothedevelopmentofnonlinearchaotictheory.Themotivationliesinthe
advantagesprovidedbythechaoticsignal.Inthispaper,severalcommunicationschemesandtest
resultsaregivenforthedesignofchaoticopticalcommunicationsystemswithgenerationofcha-
oticopticalsource,chaoticsynchronizationmethodsandchaoticencryptionconsidered.Onthis
basis,thecharacteristicsandapplicationscopesofexistingmethodsareanalyzedandthefuture
researchdirectiononthechaoticopticalcommunicationispointedout.
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  随着人们对高信息传输速率的需求和信息量的

急剧增长,信息的高速、高效和安全传输,成为通信

领域的核心问题。
目前通信的骨干网、接入网等均采用光纤作为

传输载体。近日,烽火科技在国内首次实现560
Tb/s超大容量波分复用及空分复用的光传输系统

试验,可以实现一根光纤上67.5亿对人(135亿人)
同时通话,这标志着我国在“超大容量、超高速率、超

长距离”光通信领域迈向了新的台阶[1]。然而,传统

的光通信系统将信息调制在周期载波上,通过数值

方法在网络应用层(接入层、网络层、应用层)对信息

进行加密,由于系统自身原因或人为因素,数据信息

可能出现外泄或被非法篡改,从而造成严重的安全

隐患。因此,人们开始关注更高安全性的光通信

技术。
混沌是确定性非线性动力学系统产生的一类随
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机现象,它具有伪随机、宽频带和长期不可预测等特

性。将信息隐藏在混沌波形中可以提升信息传输的

安全性。与高层加密算法相比,基于混沌的保密通

信是一种物理层的加密技术,只有当接收者拥有与

发射机相同的参数时,才能够恢复出信息。
自从1990年混沌同步[2]被提出以来,基于同步

的混沌安全通信成为研究的热点。最近研究表明,
当接收端采用简单硬件实现的匹配滤波器时,混沌

波形能够最大化输出信噪比[3-4],这为基于混沌的低

误码、高可靠传输奠定了基础。但同时,混沌也对通

信系统提出了更高的要求:载波级同步、超大带宽、
高动态高维度硬件设备等。从以上描述可以看出,
混沌能够提供光传输所需的安全性和可靠性,光纤

能够满足混沌通信所需的高带宽、高动态、易生成、
易同步等要求。因此,混沌光传输系统成为近年来

光纤通信领域的研究热点[5-10]。
本文将结合混沌光纤通信研究的几大主要问

题,对近年来提出的相关方法进行全面总结,具体包

括混沌光源的生成、基于同步的传输方案和混沌加

密方案三方面内容。针对不同问题,分析各类方法

的特点,最后结合混沌理论的最新发展情况,讨论了

未来混沌光纤通信领域的进一步研究内容。

1 混沌光源的生成

传统光纤通信采用的激光器工作在连续波的稳

定状态,因此,需要通过抑制光反馈或减少外光注入

来减少激光器的输出不稳定。而混沌激光器刚好相

反,通过对激光器施加不同的外部扰动,使激光器的

输出可以表现为周期、准周期、混沌的特性,这也是

所有混沌光源生成的理论基础。
目前,混沌光源设计主要基于两类基本模型:一

是Lang-Kobayashi(LK)半导体激光器速率方程,
二是非线性时延动态方程。

1.1 基于Lang-Kobayashi半导体激光器速率方程

的混沌光源生成

  1980年Lang和Kobayashi通过实验[11]研究光

反馈情况下,半导体激光器的输出光强和载波密度随

反馈时延、反馈强度、反馈速率的变化。发现在不同

的反馈参数下,输出光强和载波密度分别满足方程:

d(E·eiΩt)
dt = iωN(n)+12

(G(n)-Γ0{ })E·eiΩt+

     k·E(t-τ)eiΩ(t-τ)

dn
dt=-n
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ï
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式中,E 和n 分别为输出光强和载流子密度;i=

-1为虚数单位;Ω 为激光器角频率;ωN(n)为激

光管腔纵膜谐振频率;G(n)为光增益;Γ0 为管腔损

耗;k为半导体激光器的反馈强度;τn 为载流子寿

命;τ为反馈时延;q为电子电荷;V 为有源区体积;t
为时间。

通过对式(1)分析可知,不同的反馈参数使得激

光器输出具有不同特性,包括稳定的周期性和不稳

定的混沌特性。基于LK速率方程及其扩展形式,
学者们设计了不同形式的混沌激光器。

1)外腔反馈半导体激光器

这种方式是在激光器外部放置反馈器件,将激

光器发出的激光再反射回激光器,通过控制反馈的

幅度、相位和时延,从而产生混沌激光[5,12-13]。图1
为外腔反馈半导体激光器原理图。

图1 外腔反馈半导体激光器原理图

Fig.1 Schematicofexternalcavityfeedback
semiconductorlaser

 

2)光纤环激光器

光纤环激光器[6,14]原理图如图2所示。这种方

式是在激光器外部利用一个幅度、极化、时延可控的

光纤环路与激光器输出进行耦合,来产生混沌激光。

图2 光纤环激光器

Fig.2 Fiberringlaser
 

1.2 基于非线性时延动态方程的混沌光源生成

非线性时延动态可用一阶微分方程来进行数学

描述:

y(t)+τp·dy
(t)
dt =β·f[y(t-τR)] (2)

式中,y(t)为输出信号;β为放大因子;τp 为响应时

间;τR 为时延间隔;f[·]表示作用于时延动态变量

y(t-τR)上的非线性函数。
式(2)所描述的动态输出展示出非常复杂的混

沌特性(具有任意高维度的吸引子),并且非线性函

数的不同表示,使得输出具有不同的混沌特性。基

于上述非线性时延动态方程,学者们给出了对应的
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混沌光源设计。

1)基于环形腔的混沌光源设计

最早的基于非线性时延动态方程[15]的混沌光

源结构如图3所示。图中各个模块与式(2)的一阶

微分方程严格对应。实验结果表明,利用该结构能

够得到足够高维度(大于80)的混沌输出。图3中,

x(t)为反馈信号。

图3 环形腔结构框图

Fig.3 Blockdiagramoftheringcavity
 

2)基于Ikeda结构和光电反馈的混沌光源设计

该类光源设计原理[16]如图4所示,J 为初始输

入电流。从半导体激光器(LD)输出的光,首先被光

电二极管(PD)转换成电流JT(t),该电流经过时延

τR 和非线性函数f[·]后输出为JF(t)=f[JT(t-
τR)],再与初始电流合并,作为LD的输入。

图4 光电反馈混沌激光器原理图

Fig.4 Schematicofoptoelectronicfeedbackchaoticlaser
 

3)基于Ikeda结构、光电反馈和 MZ干涉仪的

混沌光源设计

Mach—Zehnderinterferometer(MZ)是 一 个

集成的光电干涉仪。将 MZ干涉仪和图3所示结构

进行结合,是目前应用最广泛的光电反馈混沌激

光器[7,10,17]。

4)基于逆时间混沌的混沌光源设计

文献[18]给出一种新的混沌光源实现方法。可

调激光源生成的光信号经过极化控制后,与高速二

进制信息比特一起注入光电干涉仪 MZM 进行调

制,光电干涉仪工作在线性状态,其输出为周期光载

波。再通过混沌匹配滤波器,将周期光载波转换为

具有混沌特性的光载波,从而实现混沌光源的生成。
本方案的关键是设计一个具有混沌特性的匹配滤波

器,得益于高速光滤波器技术的发展,混沌匹配滤波

器得以实现。

2 基于同步的混沌光纤传输方案

2.1 混沌光同步

混沌传输的前提是收发端同步,按照发射机和

接收机的参数是否完全一致,可以分为完全同步和

广义同步。实际中,由于收发端激光器参数不可避

免存在一定偏差,因此完全同步几乎不可能,更多的

是使用广义同步。广义同步根据接收机是否带有外

部反馈,又可分为开环同步和闭环同步。
文献[19]利用基于外腔反馈半导体激光器的通

信系统,对混沌光通信系统的闭环同步性能进行了

分析。从分析结果可以看出,收发端反馈相位差对

闭环系统的同步性能影响很大。文献[20]利用仿真

比较了开环和闭环两种系统的同步性能,结果显示,
相比于开环系统,闭环系统具有更好的同步性能,并
且不易受载波偏差的影响,但缺点是达到同步态的

时间太慢(50~200ns),开环系统达到同步态的时

间为50~350ps,两者差了1000倍。文献[21]利
用实验对上述两种系统进行了比较,结果表明,在实

际系统中,开环的鲁棒性要优于闭环系统,原因是实

际中,闭环系统的收发端参数很难完全一致,这给闭

环系统同步性能带来较大影响。
综上所述,实际系统中,开环同步的实现相对简

单,并且其鲁棒性要优于闭环性能,因此后续的大部

分实验系统都采用开环同步。

2.2 混沌光通信系统的信息编解码方法

通信的主要目的是传递信息,因此在建立收发同

步的基础上,需要研究利用信息比特对混沌光载波进

行编码以及接收端的对应解码方法。目前混沌光通

信的信息编解码都采用相干调制解调[22],具体算法

包括:混沌隐藏[23]、混沌调制[7]和混沌键控[24-25]。

1)混沌隐藏

混沌隐藏原理如图5所示,它将输入的信息

s(t)与光发射机输出的混沌载波c(t)进行叠加得到

r(t),当信息功率远小于载波功率时,达到信息隐藏

的目的。

图5 混沌隐藏系统模型

Fig.5 Chaoticmaskingsystemmodel
 

921姚俊良,等:混沌光纤通信研究进展与展望



上述编码过程结构简单,是混沌光通信中最常

见的方式。接收端输出为不包含信息的混沌载波

c′(t),通过与来自光纤的接收信息相减,即可恢复

出源信息s′(t)。

2)混沌调制

混沌调制原理如图6所示。与混沌隐藏不同的

是,模拟信息信号m(t)被注入到混沌发射机以改变

其动态过程,因此,混沌载波中包含了信息。接收端

通过探测动态信息的改变,来恢复出m′(t)。

图6 混沌调制系统模型

Fig.6 Chaoticmodulationsystemmodel
 

3)混沌键控

混沌键控的原理如图7[25]所示。其基本思想是

用两个不同的混沌生成器来表示不同的信息比特,
同一时刻只有一个混沌生成器被激活。考虑到不同

混沌生成器之间的切换延时会大大降低信息速率,
光系统中通常是利用输入符号si 来改变激光器的

泵浦电流,从而得到不同的混沌输出,来达到混沌键

控的目的。图中接收机实现信息的解调和解码,最
终恢复出源信息符号的估计s′i。

图7 混沌键控系统模型

Fig.7 Chaosshiftkeyingsystemmodel
 

三种混沌编码方法的具体比较如表1所示。
表1 三种信息编码方法的比较

Tab.1 Comparisonofthreemethodsforinformation
encoding

名称 结构 信息速率 保密性

混沌隐藏 简单 高 低

混沌调制 复杂 中 中

混沌键控 中等 低 高

3 混沌加密方案

混沌用于光纤通信的首要目的是提升通信安全

性,主要途径是物理层混沌加密。目前混沌加密方

案主要分为模拟加密、数字加密和混合加密三类。

模拟加密方法利用混沌作为载波,接收端基于载波

同步来提取信息;数字加密方法是利用混沌来生成

密钥,对信息的不同层面进行加密,但载波依然是正

弦光载波;混合加密是两者的结合。以下分别对这

三类加密方案的研究情况进行描述。

3.1 模拟加密

前文介绍的所有基于混沌载波的光通信,都属

于模拟加密方法[26-27],因此这里就不再赘述。但模

拟加密存在一个不足,即时延签名(TimeDelaySig-
nature,TDS)。窃密者利用统计处理方法可以很容

易从接收信号中提取TDS,进而获取载波的同步信

息,因此如何消除 TDS是模拟加密的主要研究

内容[10,26]。

3.2 数字加密

该类加密方法并非采用混沌载波,而是利用混

沌生成密钥,对信息的不同层面进行加密[28-32]。总

结目前的文献内容发现,数字加密一般都与正交频

分复用(OrthogonalFrequencyDivisionMultiple-
xing,OFDM)系统相结合。这主要有两方面原因,
一是因为OFDM系统的频带利用率高,被现有光纤

通信广泛采用;二是OFDM 的可调维度较多(子载

波、同步码、数字调制符号等),更能发挥混沌密钥的

保密性。
文献[28]利用Chen电路来生成3D混沌序列,

分别用于OFDM帧的时间同步、载波相位隐藏和控

制分数阶傅里叶变换的阶数,这三个维度都可以提

升安全性。结果发现,加密后的OFDM传输性能要

优于 非 加 密 OFDM,这 是 因 为 混 沌 加 密 降 低 了

OFDM系统的峰均比,并且存在编码增益。另外,
可以采用混沌序列对OFDM符号进行交织,降低特

定载波上的干扰。
文献[29]在正交幅度调制的同相和正交两路对

应符号上分别乘以混沌密钥。传输方式为OFDM,
无线载波频率为4.25GHz,然后将上载波信号再放

到传统光载波上进行安全光纤传输。
文献[30]~[32]利用数字混沌序列对数字调制

后的星座图、子载波顺序进行重新排列来达到加密

的目的。
此类加密方法与传统算法密钥比较接近,区别

在于可以生成维度更高的混沌密钥,但数字混沌也

存在周期性,仍无法做到绝对安全。最近有学者提

出用混合加密方法来克服模拟混沌时延签名和数字

混沌周期性的缺点。

3.3 混合加密

由上文可以看出,模拟加密和数字加密有各自
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的优缺点,因此,文献[33]研究提出综合利用两者特

性的混合加密方案,数字混沌的周期性被模拟混沌

隐藏,模拟混沌的时延签名被数字混沌消除。利用

这个思想,进行上下行的保密传输,但上下行加密的

思路不同,下行是在光域加密,上行是在电域加密。
综上,基于混沌的模拟加密和数字加密区别在

于,前者采用混沌载波,而后者采用正弦载波。从加

密层次来讲,模拟加密主要是对通信波形进行加密,
而数字加密是对通信信息进行加密。从实现复杂度

来讲,模拟加密需要接收端进行混沌同步,因此实现

复杂度更高,数字加密类似传统的算法加密,不需要

混沌同步,实现复杂度相对较低。

4 商用光纤网络性能测试

从目前所掌握的文献资料来看,已有两个商用

光纤网络成功进行了混沌光通信实验,分别是位于

希腊雅典的三环光纤网络和法国贝桑松的单环光纤

网络,如图8所示。

图8 混沌光纤通信测试场景

Fig.8 Testscenariosofchaoticopticalcommunication
 

4.1 实验一(2005年)

2005年,在图8(a)所示的三环光纤网络[7]中对

基于混沌的高速率光纤通信性能进行测试,比较了

光电反馈和全光反馈两种混沌光载波生成方案的性

能。在光电反馈方案中,发射端采用光电反馈和混

沌调制来生成混沌激光和信息编码,系统带宽为7
GHz,信息速率为3Gbps。在全光反馈方案中,发
射端采用光反馈和混沌隐藏来生成混沌激光和信息

编码,系统带宽为5GHz,信息速率为1Gbps。两

种方案的接收端都采用混沌同步技术来产生与发射

端一致的混沌载波,实现信息的相干解调和解码。
通过在图8(a)所示的网络中进行传输,两种方案的

系统误码率都低于1×10-7。随着信息速率的提

升,实测系统误码率性能恶化明显,这主要是因为收

发端混沌同步性能下降,影响了系统接收性能。进

一步的实验发现,混沌传输对于信道变化和外界扰

动更加具有鲁棒性,更加适用于实际网络的高速信

息传输。

4.2 实验二(2009年)

2009年秋,在图8两个商用光纤网络[34]中对相

位混沌的性能进行了测试。
在图8(b)所示网络中,收发端采用相位混沌编

解码方法,实现了信息速率10Gbps,误码率小于3×
10-10的传输。该实验证实了光纤色散特性对传输

性能影响很大,需要精确调节色散补偿模块和功率

放大才能够实现信息的正确恢复。实验进一步评估

了链路极化对传输的影响,在实际系统中一定要合

理使用极化控制器。此外,没有发现光纤信道其它

特性对混沌信号传输的影响。
同年,在图8(a)所示网络中,收发端采用相位

混沌编解码方法,实现了速率10Gbps,误码率小于

1×10-6的传输。网络中包含两个掺铒光纤放大器

(EDFA)和两个色散补偿模块,传输中需要保证所

有光纤固定,极化状态不能改变。当信息速率为3
Gbps时,误码率小于1×10-10。

比较上述两组实验可以发现,相位混沌(混沌调

制)相比于幅度调制能够达到更高的传输速率,但其

受光纤信道特性影响(特别是光纤色散)较大,而基

于光电反馈和混合调制编码的方法在实际网络中具

有更好的鲁棒性。

5 结语与展望

综上所述,经过二十多年的研究,基于同步的混

沌光纤通信理论与方法已经相对比较成熟,许多实

用化的技术在实际网络中取得了不错的效果。但依

然存在两个重要的问题需要解决:一是基于同步的

方法对系统的精度和复杂度提出了很高的要求,从
已有文献分析可以看出,即使在实验室测试环境中,
混沌同步性能受光纤信道及收发端参数不一致的影

响已经很大,正是由于这个原因,商用光纤网络中混

沌通信的速率要低于实验室测试速率;二是混沌载

波具有宽频特性,在相同带宽下的通信速率反而不

如传统正弦载波通信方式。
为了更加有效地发挥混沌光纤通信的技术优

势,在已有研究基础上,可从两个方面开展未来的

研究。

1)非同步传输方案。目前混沌光纤通信都是

基于收发同步,这虽然能够提升安全性能,但从现网

测试结果看,载波级的精确同步实际中很难完全实

现,使得其实际性能要远远低于实验室测试性能。
而非同步的传输不需要收发端同步,接收端利用混

沌匹配滤波器或差分混沌键控等方式就能够恢复信
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息,避免了上述问题。因此,研究适用于光纤信道的

高速率非同步混沌通信系统,是一个重要的研究

方向。

2)基带混沌及其信道自适应均衡技术。为了

提升混沌光纤通信的频带利用率,使用混沌作为基

带波形是一个比较好的解决思路。另外,在长距离

传输过程中,光纤信道特性对其中传输的信号波形

有较大的影响,如何根据信道特性来自适应调节收

发端算法,进一步提升系统的频带利用率,是混沌光

纤通信另一个研究方向。
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