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摘要:针对当前土壤环境参数采集系统可扩展性低、实时性差、数据可靠性不高等问题,设计并实

现了基于JSON数据格式的感知源信任评价的土壤环境参数实时无线采集系统。系统以CC2530
芯片为ZigBee组网核心,以STM32为 MCU,选取适合土壤环境的温度、湿度、光照强度等环境参

数,相对于传统的土壤环境参数采集模块,系统的创新点在于使用JSON刻画了土壤环境参数;另

一方面,环境监测过程中每路数据参数均由3路传感器同时工作,并基于感知源信任评价的可靠数

据保障模型计算出一个可靠的数据和传感器状态。实验结果表明,系统工作正常,数据采集传输存

储正确率高达90%以上,感知源信任评价的可靠数据保障模型的引入提高了系统的数据可靠性。

JSON传感资源描述方法的引入,使其他类型的传感设备能够很便捷地引入到系统中,提高了物联

网系统的灵活性和可扩展性。
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Abstract:Aimingattheproblemsoflowscalability,poorreal-timeperformanceandlowdatareli-
abilityofcurrentfarmlandsoilenvironmentalparametercollectionsystem,anIOT(Internetof
Things)systembasedonperceptivesourcetrustevaluationisdesignedandimplemented.The
systemtakesCC2530chipasZigBeenetworkcoreandSTM32asMCUtocollectenvironmental
parameterssuchastemperature,humidityandlightintensity.Comparedwiththetraditionalsoil
environmentalparameteracquisitionmodule,theinnovationofthissystemliesinusingJSONto
characterizethesoilenvironmentparameters.Inaddition,intheprocessofenvironmentalmoni-
toring,eachdataparameterisoperatedbythreesensorssimultaneously,withareliabledataand
sensorstatecalculatedbythemodel.Experimentalresultsshowthatthesystemworksnormally
andthattheaccuracyrateofdataacquisition,transmissionandstorageisupto90%.Theintro-
ductionofJSONsensorresourcedescriptionmethodenablesothertypesofsensordevicestobe
easilyintroducedintothesystem,improvingtheflexibilityandexpansibilityoftheIOTsystem.
Keywords:soilenvironmentalparameter;ZigBee;JSON;perceptualsourcetrustevaluation;IOT
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  土壤是地球生物圈的重要组成部分,是农业和

自然生态系统的基础。据粮农组织统计,由于人们

不可持续的土地管理方式,已导致全球土壤的1/3
出现退化,随着土壤退化越来越严重,农业生产必将

面临更大的挑战。土壤环境参数的监测对稳定农业

生产具有重要意义。然而,近年来,随着社会的发展

以及云计算、4G/5G通信、物联网等技术的进步,传
感器的数量、种类和数据量均呈爆发式增长,物联网

环境下的传感设备也受到了越来越多的网络攻击,
传统的数据采集模块在扩展灵活性、数据可靠性等

方面已经无法满足实际需求[1]。
近年来,无线传感器网络因其低成本、组网灵活

及布控简单等优点,在环境监测中得到广泛应用,相
关传感模块扩展、数据可靠性研究也逐渐成为物联

网领域的研究热点。李邦训等[2]提出并设计了基于

北斗与ZigBee的生态环境参数实时采集系统,将北

斗定位与ZigBee组网结合起来,有较高的实用价

值。周晓等[3]设计实现了一种树形结构的无线传感

器网络,采用休眠机制有效降低了传感节点的功耗。
许志伟等[4]通过对数据融合过程进行建模,发现并

刻画了输入数据和融合结果之间的联系,提出一种

高效的物联网数据融合安全检验机制。Boubrima
等[5]针对当前通用部署模型不适用于传感器监测污

染的问题,设计计算了传感器部署位置的整数线性

规划模型并分析了性能。
随着物联网技术的不断发展,万物互联导致各终

端的数据维度不断提高,数据规模也越来越大,人们面

临着数据冗余大、存储复杂的困境。本文结合物联网

设备边缘计算的思想,设计土壤环境监测物联网感知

源信任评价模型,并通过JSON刻画了土壤环境参数。

1 系统总体设计

考虑到ZigBee监测网的通信方式优化,整个系

统划分为多个ZigBee个域网,每个个域网包含三个

ZigBee通信节点,组成网状拓扑结构,以便降低系

统延时,提高系统的可扩展性[6]。采集的土壤环境

参数包括土壤温度、土壤湿度、光照强度三个参数。
相对于传统的土壤环境参数采集模块,系统的创新

点在于使用JSON刻画了传感器的参数和状态数

据,同时提出了一种基于感知源信任评价的可靠数

据保障模型。为了配合上述模型的硬件资源需求,土
壤温度、土壤湿度、光照强度参数的采集分别需要三路

传感器同时配合工作才能获得一组数据。以光照强度

的采集为例,为了获得一组有效的光照强度参数,需要

三个光照强度传感器同时工作,通过模型运算出一个

可靠的光照强度参数。系统整体框架如图1所示。

图1 系统整体结构图

Fig.1 Overallframeworkforthesystem
 

2 系统硬件设计

传感节点是ZigBee监测网中重要的数据采集

单元,它由电源模块、射频通信模块、处理器模块、传
感器模块及时钟模块5部分组成,传感节点结构如

图2所示。其中,MCU 选用STM32F103ZET6芯

片,电源管理模块负责给各相关模块供电。

图2 传感节点结构

Fig.2 Structureofsensornodes
 

由于监测区域一般处于露天环境,复杂多变,传
感节点的电源补给将不能保障,传统采集方式获取

的土壤环境参数可信度也将大大降低。为了提高系

统的可靠性,一方面,系统使用锂电池给节点供电,
锂电池可通过移动电源供电或者太阳能电板充电;
另一方面,为了采集到一路可信可靠的数据,温度、
湿度及光照传感器均采用三路同时输入的方式。
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3 系统软件设计

3.1 传感节点程序设计

由于温度、湿度、光照传感器强度均遵循I2C
(inter-integratedcircuit),CC2530芯 片 无I2C 接

口,故采用单片机中两个普通IO口模拟实现I2C总

线通信。采用CC2530芯片串口0用于485总线结

构,从而实现对传感器的驱动[2],I2C总线结构软件

设计流程图如图3所示。

图3 I2C总线结构软件设计流程图

Fig.3 FlowchartforI2Cbusstructure
 

3.2 上位机管理软件

上位机管理软件用于监控串口数据,并将采集

模块上传的JSON 数据包进行解析和存储,便于

WEB服务依据权属访问数据。上位机管理软件流

程图如图4所示。

图4 上位机管理软件流程图

Fig.4 Flowchartforuppercomputersoftware
 

3.3 基于JSON的统一资源描述

物联网系统中,一般包含各种不同类型和用途的

传感器设备,而各种传感器的数据接口、属性功能、数
据格式不可避免地存在差异性。JSON(JavaScript
ObjectNotation)是一种轻量级的数据交换格式,采用

完全独立于编程语言的文本格式来存储和表示数据,
易于人阅读和编写,能有效提升网络传输效率,同时

也易于机器解析和生成,支持C、Java、Python、C#、

JavaScript等多种服务器端语言。
基于JSON,系统对各个不同传感器资源设备

进行统一的描述和管理,以光照传感器为例,详细的

资源描述如图5所示。

图5 光照传感器资源描述

Fig.5 Resourcedescriptionofilluminationsensor
 

针对模型中涉及的光照传感器,系统采用如下

JSON格式进行资源描述:

{

"Net":  {jinxing
     "NetID":"1",

     "IDnode":"1",

     "IDaddr":"20"},

"attribute":{

"Type":"Illumination_Sensor",

"Model":"GY-30",

"Precision":"±5",

"Range":"0-65535lx",

"Working_Voltage":"3-5V"
},

"status":{

"Model":"working",

"Value":390.68
},

"privacy":{

"Access_authority":["user1A","user2A"],

"Control_authority":["user1C","user2C"]
},

"History":{

"DateTime-value":[

"20191201160010388.56",
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"20191201161010393.16",

"20191201162010395.05",

"20191201163010391.12",

"20191201164010390.68"]
}
}
}
在实际系统应用过程中,需要将传感器采集到

的信息定时更新到描述文件中的指定传感器状态字

段,并同步更新执行器的控制段状态,以便根据需求

更新维护设备的资源描述文件。

3.4 数据可靠保障模型

针对物联网源头数据可靠性问题,提出基于感

知源信任评价的数据可靠保障模型,如图6所示。
该模型以感知层为基础,引入直接信任、同行信任及

能量信任评价机制,并据此计算综合信任程度。设

节点Nn为待评估节点,{N1,N2,…,Nn-1}是它的

同行节点集,则直接信任值代表Nn与自身历史采集

数据的关联程度,Nn与{N1,N2,…,Nn-1}的关联程

度称之为同行信任值,能量信任值则代表节点Nn对

电源的消耗程度。

图6 基于感知源信任评价的数据可靠保障模型

Fig.6 Datareliabilityassurancemodelbasedonperceived
sourcetrustevaluation

 

通过各传感器节点将采集到的数据经过算法计

算出相关信任值,以实现评测单元内的工作节点自

评和同行工作节点之间的互评,并引入能量信任评

价机制,以得到更精确的综合信任值,从而实现对各

工作节点的判断和监测。

1)直接信任值的计算

工作节点按其固有的频率采集数据 (记为rdata)
并传送给中继节点。中继节点按业务的需要保存工

作节点多个过时的数据,即历史数据。令 avedata 是

工作节点多个历史数据的平均值。假设 limdata 是

工 作 节 点 当 前 感 知 数 据 和 历 史 数 据 之 差 的 上

限。记:

x= rdata-avedata (1)

则工作节点的直接信任值Tdata(Tdata∈[0,1],且
初值为1)计算方法为:

Tdata=
0, x>limdata

α·1x
,α≤x<limdata (2)

其中,α为经验值正常量,取值小于 limdata,用
来调整信任值的计算结果。

2)能量信任值的计算。
能量信任值保持稳定是传感器能正常工作的重

要保障,传感器在正常工作时,其传感器平均能量值

保持平稳,即能量波动值越小,表示传感器工作越稳

定。此外,当工作节点的环境恶劣或遭受安全攻击

时,其平均能量消耗率Eave 就会增加,因此,能量消

耗越多,工作节点能量信任值就越低。
设工作节点最小能量值记作Emin,剩余能量值

记作Eres,能量消耗率记作Euse,则能量信任值Ten

(Ten∈ [0,1],且初值为1)为:

Ten =

0, Eres<Emin

β·
Eave

Euse
, Eres>Emin 且 Euse≥β·Eave

1, Eres>Emin 且 Euse<β·Eave












(3)
其中,β为经验值正常量,用来调整信任值的计

算结果。

3)同行推荐信任值的计算。
在物联网中,往往存在多个传感器对同一信息

进行采集的情况。设同一评测单位有n个工作节点

执行相同任务,即采集同一信息,记为工作节点集{N1,

N2,…,Nn}。为便于说明,不妨设节点Nn为待评估节

点,则{N1,N2,…,Nn-1}是它的同行节点集。
设第 j 个 同 行 节 点 当 前 采 集 到 的 数 据 为

jdata,limndata 为节点Nn与同行节点采集数据之差

的上限。记:

z= rdata-jdata (4)
则第j个同行节点对节点Nn的推荐信任值Trj

(Trj∈ [0,1],且初值为1)为:

Trj =
0, z>

lim

ndata

γ·1z
,γ≤z<

lim

ndata







 (5)

  其中,γ为经验值正常量,取值小于
lim

ndata,用
来调整信任值的计算结果。

则对于工作节点 Nn,它的n-1个同行对它的

推荐信任值Trec(Trec∈ [0,1],且初值为1)为:

Trec= 1
n-1×∑

n-1

j=1
Trj (6)
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4)综合信任值的计算。
工作节点的综合信任值Tc是直接信任值、能量

信任值和同行信任值的加权平均值,其表达式为:

Tc=δ1·Tdata+δ2·Ten+δ3·Trec (7)

  其中δ1,δ2,δ3是权重因子,满足0<δ1,δ2,δ3<1,
且δ1+δ2+δ3 =1,实际应用中根据经验调整。

4 实验及结果分析

4.1 ZigBee监测网通信测试分析

基于上述硬件系统,随机选取3个传感节点和1
个网关节点构建ZigBee测试网络,测试系统的可靠性

及稳定性,结合上位机软件来测试无线采集系统的数

据发送、接收和存储情况。测试数据显示,随机选取的

3个传感节点都能正常工作,能够实现ZigBee个域网

的创建、加入、退出、网状拓扑结构及多跳路由传输。
天气良好的情况下,选取一块空旷的区域,采集

节 点 每 隔 10 秒 采 集 一 次 数 据,数 据 包 长 度

588Byte。节点之间的距离从相隔10m开始逐渐增

大,测试ZigBee监测网通信情况。测试结果发现,
在传感节点相距35m之内时,数据的发送、接收和

存储成功率保持在90%以上,可以有效达到土壤环

境参数的监测目的。

4.2 数据可靠保障模型测试分析

假设传感器 N3为待评估节点,{N1,N2}是 N3

的同行节点集。通过人工干预的方式,调整传感节

点{N1,N2,N3}的状态,每种情况单独实验200次,
统计每次模型的输出状态。详细情况如表1所示。

表1 数据可靠保障模型测试分析

Tab.1 Testandanalysisofthedatareliability
guaranteemodel

供电

模块

是否

正常

工作

N3

是否

正常

工作

N1

是否

正常

工作

N2

是否

正常

工作

本模型输出状态

正常

输出

次数

正常

输出

概率/

%

是否

报警

传统

模块

是否

报警

√ √ √ √ 200 100.0 × ×

√ √ √ × 185 92.5 × ×

√ √ × √ 187 93.5 × ×

√ √ × × 167 83.5 × ×

√ × √ √ 99 49.5 √ ×

√ × √ × 74 37.0 √ ×

√ × × √ 71 35.5 √ ×

√ × × × 0 0.0 √ ×

× √ √ √ 0 0.0 √ √

  注:“√”表示对应指标正常;“×”表示对应指标异常。

测试结果表明,本系统模型更加稳定,能够及时发

现传感模块的不稳定现象,采集到的数据也更加可靠。

5 结 语

针对传统的土壤环境参数物联网采集模块存在

的可扩展性低、实时性差、数据可靠性不高等问题,
以CC2530芯片为ZigBee组网核心,以STM32为

MCU,使用JSON刻画传感器的参数和状态数据,同
时提出了一种基于感知源信任评价的可靠数据保障模

型。实验结果表明,数据的采集传输存储正确率高达

90%以上,且系统运行稳定可靠。本文在物联网系统

提高灵活性和可扩展性方面做了较好的探索。
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