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基于全嵌套编码 解码网络的异常检测模型
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摘要:工程应用中往往异常样本匮乏,监督学习方法无法应用。针对这一问题,本文提出了一种只

需要正常样本就可进行训练的深度网络模型———基于全嵌套编码 解码器的异常图像检测模型。
该模型由一个生成器和一个判别器构成。生成器包含嵌入残差结构的编码 解码网络,具有很好的

特征表达和图像重构能力。判别器是一个分类网络,用以鉴别输入是否为真实的正常样本。本文

在标准数据集CIFAR-10和工业设备部件数据集上进行了对比实验,实验结果表明本文提出的异

常检测模型具有更高的检测精度。
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Afully-nestedencoder-decoderframeworkforanomalydetection
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Abstract:Inengineeringapplications,theabnormalsamplesareoftenscarce,sothesupervised
learningmethodcannotbeapplied.Tosolvethisproblem,thispaperproposesafull-nesteden-
coder-decoderanomalydetectionmodelwhichonlyneedsnormalsamples.Themainpartofthe
modelconsistsofageneratorandadiscriminator.Thegeneratoriscomposedofanencoder-de-
codernetworkwithembeddedresidualstructures,whichhasgoodabilityinfeatureexpression
andimagereconstruction.Thediscriminatorisaclassificationnetworkforidentifyingwhether
theinputisarealnormalsample.Thispaperconductscomparativeexperimentsonthestandard
datasetCIFAR-10andtheindustrialequipmentpartdataset.Theexperimentalresultsshowthat
theproposedanomalydetectionmodelhashigherdetectionaccuracy.
Keywords:anomalydetection;encoder-decoder;residualnetwork;generativeadversarialnet-

work

  通过图像识别方法发现工业设备部件的故障或

缺陷越来越受到研究者的关注[1-6]。卷积神经网络

(convolutionalneuralnetworks,CNN)的发展为图

像异常检测提供了新的思路。从LeNet[7]结构的提

出,到 AlexNet[8],再 到 VGG[9]和 Inception 系

列[10-12],CNN的性能越来越好。在异常检测任务

中,基于CNN使用有监督学习的手段对目标故障

进行检测已经得到了广泛应用。Ren等[13]提出

FasterR-CNN,实现了一个完全意义上的端到端的

CNN目标检测模型,有效提高了目标检测的速度和

精度。Wei等[14]将FasterR-CNN应用于铁路轨道

紧固件异常检测。Guo等[15]提出了一种改进的

FasterR-CNN,对高铁接触网吊弦进行了定位识

别。然而,在某些工程领域,异常样本匮乏导致基于

图像分类的目标检测模型难以训练。因此,基于正

常样本的异常检测方法更值得重视。
近年来,CNN的发展为基于正常数据的异常检

测任务提供了新的思路。Goodfellow等[16]于2014
年提出了一种称为对抗生成网络(generativeadver-
sarialnetwork,GAN)的非监督学习方法。接下

来,LAPGAN[17]、CGAN[18]、InfoGAN[19]、Cy-

cleGAN[20]等方法相继被提出,使得生成对抗模型
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性能逐步提升。AnoGAN[21]首次将 GAN 应用在

异常检测领域,实现了在无异常样本情况下的异常

检测。该方法仅利用正常样本训练DCGAN[22],并
设计一种图像距离度量模型来检测异常样本。但在

测试阶段 AnoGAN需要不断地更新潜在向量,计
算成本较高。针对 AnoGAN计算成本高的缺陷,

Zenati等[23]提出的Efficient-GAN采用图像空间与

潜在空间双向同时映射的方法,同时学习编码器、生
成器和判别器的参数。ALAD[24]在Efficient-GAN
模型的基础上添加了额外的判别器来改进编码器,
使模型训练更加稳定。f-AnoGAN[25]用正常样本

训练,并提出用编码器快速将图像映射到潜在空间,
以便进行快速推断和异常检测。Akçay等[26]提出

GANomaly方法,运用对抗机制交替训练自编码

器,进行图像的重构。另外,他们通过度量输入图像

和重构图像及其深层语义特征之间的差异来检测异

常样本。Skip-GANomaly[27]基于GANomaly,在生

成网络中引入编码网络和解码网络间的跳过连接,
来减少编码阶段信息的损失,增强了模型性能。但

是在某些小目标的异常类检测任务中,比如 CI-
FAR-10数据集中的cat,bird等类别上,GANomaly
和Skip-GANomaly表现不尽如人意。而且其编码

解码网络在训练过程中缺乏稳定性,鲁棒性较差。
本文提出了一种基于全嵌套编码 解码网络的

异常图像检测模型。该模型包含一个生成器和判别

器,通过与距离度量模型结合来检测异常图像。在

生成器中,设计了多个编码 解码网络的嵌套结构,
拥有1个共享的编码网络和4个并联的解码分支。
该模型可以通过反向传播,针对不同尺度的嵌套模

型,自主地适应合适的网络深度和尺寸。同时,选取

DCGAN中的判别网络作为模型的判别器。生成器

和判别器通过对抗机制来交替训练。在CIFAR-10
图像数据集上的实验展示了本文的方法比近期提出

的其他模型具有更优良的性能。

1 模型结构与训练策略

本文提出了一种全嵌套的编码 解码模型来进

行异常图像检测。见图1,该检测方法的主体包括

两部分内容:生成模型(generator)和判别模型(dis-
criminator)。生成模型通过学习正常样本的分布,
来重构正常样本。判别模型使用一个分类网络作为

判别器,使用生成对抗机制进行训练。进而引入一

个距离度量模型,通过计算重构图像和真实图像之

间的距离,来判别测试样本是否异常。

图1 异常检测模型框架

Fig.1 Proposedframeworkforanomalydetection
 

1.1 生成模型

生成模型通过学习正常样本的分布,来重构正

常样本。在本文中,生成模型中的生成器是一个全

嵌套的残差网络,可分为一个编码器和一个解码器。
见图2,该网络可以看作多个不同尺度的编码 解码

网络进行嵌套,编码器为共享部分,解码器针对编码

器产生的4种不同尺度的语义特征图,进行解码操

作,产生4个并联的解码分支。
图2 本文提出的生成器的结构

Fig.2 Architectureoftheproposedgenerator
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  编码器为共享部分,如图1虚线编码器框所示,
表示为GE ,用来读入输入图像xreal,产生深层语义

特征图z= z1,z2,z3,z4  :

z=GE(xreal) (1)

  解码器针对 (z1,z2,z3,z4)4种不同尺度的深

层语义特征图,进行解码操作,产生4个并联的解码

分支D1、D2、D3 和D4 ,如图1中虚线解码器框所

示,表示为GD 。此外,处于内部的解码分支使用密

集的跳过连接对邻近的外部解码分支进行特征融

合。跳过连接增强了不同分支间细节信息的传递,
极大地减少了信息损失。最终外部分支最后一层输

出解码器的重构图像xfake:

xfake=GD(z) (2)
在编码器和解码器中均加入了残差结构,增强

了特征表达能力,减小了过拟合风险。模型可以通

过反向传播,针对4种尺度的嵌套模型,自主的适应

合适的网络深度和尺寸。
我们在生成器后面加入了一个分类网络,作为

模型的判别器,表示为D,使用生成对抗机制对生

成器和判别器进行交替训练。分类网络用来预测给

定输入的类别,鉴别真实的正常图像xreal 以及生成

器重构的图像xfake。判别器沿用了DCGAN模型

中的判别网络。在整个网络结构中,使用了BN[28]

和ReLU[29]激活函数。
将数据分为Dtrain 和Dtest,其中Dtrain 只包含正

常数据样本,用于模型的训练,Dtest 中包含正常数

据样本和异常数据样本,用于模型评估。训练阶段

利用正常样本训练生成器和判别器,测试阶段利用

生成器生成接近正常样本的重构图像,将输入样本

和重构图像进行距离计算,来检测异常图像。

1.2 距离度量模型

在测试阶段,为度量图像是否异常,采用计算测

试图 像 异 常 评 分 的 方 式,对 于 给 定 测 试 集 输 入

xtest,异常评分定义为 A(xtest)。我们使用了两种

距离来度量xtest 和xfake 之间的差距。首先直接对

xtest和xfake计算L1 距离,表示为R(xtest),该距离描

述了重构图像和输入图像之间的细节差异。其次,
计算xtest和xfake经判别器特征提取后产生的高维向

量 f(xtest 和 f(xfake 之 间 的 L2 距 离,表 示 为

L(xtest),该距离描述了两者之间的语义特征差异。

A(xtest),R(xtest)和L(xtest)公式如下:

A xtest  =λR xtest  +(1-λ)L(xtest) (3)

R xtest  = xtest-xfake 1 (4)

L xtest  = f(xtest)-f(xfake)2 (5)
式中:λ是用来平衡两种差异分数重要性的权重参

数,在本模型中,设置λ=0.9。
通过以上公式,可以计算出测试集Dtest 中所有

图像的异常分数集合 A = {Ai:A xtest,i  ,xtest ∈
Dtest}。接下来对集合A 进行线性归一化处理,将
异常分数压缩到[0,1],公式如下:

A' xtest  = A xtest  -minA  
maxA  -minA  

(6)

设定阈值,异常分数A' xtest  大于阈值的样本

xtest判定为异常,小于阈值的样本判定为正常。

1.3 训练策略

本模型使用了三种损失函数AdversarialLoss、

ContextualLoss和LatentLoss。

AdversarialLoss的目的是提高模型重构正常

图像的能力。该损失函数保证了生成器重构的图像

尽可能接近真实样本,同时保证了判别器能够更好

地辨别真实样本和重构图像。模型通过 min
G
max

D

Ladv 来交替更新生成器和判别器的参数:

Ladv =logD xreal  +log1-D xfake    (7)
式中:D 表示判别器对图像的分类概率。

ContextualLoss通过计算重构图像xfake 和输

入正常样本xreal 的smoothL1[30]损失,使得重构图

像xfake充分地学习原始正常样本xreal的图像细节信

息,拟合xreal的数据分布。损失函数定义为:

Lcon =SL1 xreal-xfake  (8)
式中:SL1 表示smoothL1损失函数:

SL1 =
0.5x2 x <1
x -0.5 |x|≥1 (9)

LatentLoss通过计算重构图像xfake 与输入正

常样本xreal经判别器特征提取后产生的深层语义特

征向量f(xreal 和f(xfake 之间的smoothL1损失,
使重构图像xfake充分地学习原始正常样本xreal的内

在语义信息。损失函数定义为:

Llat=SL1 f(xreal)-f(xfake)  (10)
本方法采用和常规的GAN一致的生成对抗机

制进行训练,交替优化判别器和生成器。优化判别

器时,固定生成器网络的参数。通过将生成器生成

的图像作为负样本与存在的正样本输入判别器来训

练参数,目标函数为:

LD-Net=max
D

Ladv (11)

优化生成器时,固定判别器的参数,目标函数为:

LG-Net=min
G

wadv Ladv+wconLcon+wlatLlat)

(12)

式中:wadv,wcon,wlat是各损失的权重参数。
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2 实验

本文的实验环境为:采用Pytorch1.1.0深度学习

框架,计算服务器配置为:内存256GB,主频3.2GHz、

16核的XeonE5-2664v4Gold的CPU,16GB显存、

3584个核心的NVIDIATeslaP100GPU。

2.1 数据集

为了评估提出的异常检测模型,本文在标准数据

集CIFAR-10和工业设备部件数据集上进行了实验。

1)CIFAR-10数据集

CIFAR-10数据集共有60000张彩色图像,这
些图像的尺寸为32×32,共分为10个类,每个类有

6000张图像。在对CIFAR-10数据集进行异常检

测实验时,将其中某一类视为异常类,将其他9类视

为正常类。具体地,将某类6000张图像作为异常

图像,其余9类的54000张图像作为正常类图像,
其中45000张作为训练样本进行模型训练,9000
张正常类图像和6000张异常类图像作为测试样本

进行模型测试。

2)工业设备部件数据集

我们挑选了高铁接触网的某个紧固件的图像作

为本文方法的工业应用数据集,其正常样本和异常

样本示例见图3。工业设备部件数据集训练集包含

1600张正常样本图像,测试集包含400张图像,其
中正常样本和异常样本各200张。

图3 正常样本和异常样本示例图

Fig.3 Examplesofnormalsamplesandabnormalsamples
 

2.2 实验细节

2.2.1 训练过程

实验训练阶段使用由正常样本组成的训练集进

行训练,测试阶段使用由正常样本和异常样本组成

的测试集进行测试。
实验设置了15个epoch,初始学习率为0.0002,

采用lambda衰减。使用Adam作为默认优化器,β1 =
0.5,β2 =0.999。损失函数各部分权重参数wadv =
1,wcon=20,wlat=1。距离度量权重参数λ=0.9。

2.2.2 评价指标

本文使用 AUROC、AUPRC、F1 分数、精确率

和召回率来评估所提出方法的性能。

AUROC是ROC曲线下方的面积,ROC曲线

由多种阈值设定下的FPR和TPR组成。

AUPRC是PR曲线下方的面积,PR曲线由多

种阈值设定下的精确率和召回率组成。

F1 分数为精确率和召回率的调和平均数,其计

算方式见式(13)。在本文实验中,我们在PR曲线

中设置阈值为0.2来计算F1 分数。

F1 =2
·P·R
P+R

(13)

式中:

P = TP
TP+FP

(14)

R= TP
TP+FN

(15)

这里P 是精确率,R 是召回率,TP 为正样本且被

正确划分为正样本的数量,FP 为负样本且被错误

划分为正样本的数量,FN 为正样本且被错误分为

负样本的数量。TP+FP 为全部被分为正样本的数

量,TP+FN 为实际的正样本数量。

2.3 实验结果及分析

为了更好的测试本文提出方法的性能,在CI-
FAR-10数据集上将所提出的方法与多种方法进行

了对比试验。

GANomaly和Skip-GANomaly的参数设置与

我们的参数设置完全一致,f-AnoGAN沿用了文献

[25]中的参数设置。
表1展示了CIFAR-10数据集在AUROC指标

下的实验结果,表2展示了 CIFAR-10数据集在

AUPRC指标下的实验结果,图4和图5为相应的

结果比较。可以看出,在CIFAR-10数据集的每一

类异常情况中,本文提出的方法在AUROC和AU-
PRC指标下均达到了更高的精度。并且本文提出

的方法在plane、frog、ship这三类物体中性能最好,
异常检测精度几乎接近100%。值得注意的是,对
于CIFAR-10数据集中最具挑战性的异常类bird
和horse,先前工作的最佳 AUROC分别为0.661
和0.663,最佳AUPRC分别为0.558和0.501,而
本文方法的AUROC达到了0.874和0.864,精度

提升了21.3%和20.1%,AUPRC达到了0.818和

0.775,精度提升了26.0%和27.4%。
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表1 CIFAR-10数据集AUROC结果

Tab.1 AUROCresultsforCIFAR-10dataset

方法 plane car bird cat deer dog frog horse ship truck Avg

f-AnoGAN 0.529 0.731 0.389 0.482 0.365 0.517 0.431 0.603 0.484 0.697 0.523

GANormaly 0.966 0.691 0.561 0.637 0.745 0.722 0.915 0.632 0.919 0.711 0.750

Skip-GANormaly 0.997 0.869 0.661 0.747 0.927 0.749 0.974 0.663 0.968 0.872 0.843

本文方法 0.999 0.947 0.874 0.877 0.973 0.839 0.995 0.864 0.998 0.901 0.927

表2 CIFAR-10数据集AUPRC结果

Tab.2 AUPRCresultsforCIFAR-10dataset

方法 plane car bird cat deer dog frog horse ship truck Avg

GANormaly 0.929 0.516 0.492 0.525 0.666 0.604 0.853 0.501 0.821 0.525 0.643

Skip-GANormaly 0.997 0.770 0.558 0.635 0.911 0.606 0.961 0.494 0.943 0.803 0.768

本文方法 0.999 0.912 0.818 0.825 0.963 0.707 0.993 0.775 0.998 0.836 0.883

图4 在CIFAR-10数据集上本文方法与其他

方法AUROC结果的比较

Fig.4 ComparisonofAUROCresultsbetweenour
methodandothermethodsonCIFAR-10dataset

 

图5 在CIFAR-10数据集上本文方法与其他方法

AUPRC结果的比较

Fig.5 ComparisonofAUPRCresultsbetweenourmethod
andothermethodsonCIFAR-10dataset

 

  图6展示了Skip-GANomaly和本文的方法对

bird类作为异常类时测试数据正常分数和异常分数

的直方图,可以直观地看出与Skip-GANomaly相

比,本文方法可以更好地将正常类和异常类区别开

来,取得很好的异常检测效果。图7将bird类作为

异常类,展示了在测试阶段我们的方法对物体的重

构效果。在标准数据集CIFAR-10测试本文方法的

性能表现后,我们在接触网数据集上进一步验证方

法在实际工业设备部件图像中的应用效果。同样,
我们将提出的方法和GANomaly和Skip-GANom-
aly进行了对比试验,测试结果见表3。

图6 鸟类作为异常类时测试数据的

正常和异常分数直方图

Fig.6 Histogramsofthenormalandabnormalscoresfor
thetestdatawhenbirdbeingusedasabnormalclass
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图7 CIFAR-10数据集中的真实物体图像及其重建图像

Fig.7 RealimagesofobjectsinCIFAR-10datasetandtheirreconstructedimagesgeneratedbyourmethod
 

表3 工业设备部件数据集的对比实验结果

Tab.3 Comparativeexperimentresultsof
industrialequipmentpartdataset

方法 AUROC AUPRC F1 RecallPrecision

GANormaly 0.892 0.887 0.764 0.682 0.870

Skip-GANomaly 0.873 0.828 0.775 0.831 0.733

本文方法 0.987 0.967 0.983 1.000 0.967

可以看出,本文方法在工业设备部件数据集的

异常检测任务中,展现了优良的性能,有着巨大的优

势。为进一步展现精度对比,在PR曲线中,本文设

置阈值为0.2,得到三种方法的F1 分数、精确率和

召回率。如表3所示,本文的方法在五种指标上均

达到了最高值,分别为98.7%、96.7%、98.3%,

100.0%和96.7%,对比另外两种方法均有大幅度

的精度提升。
综合以上实验效果来看,本文提出的异常检测

方法比先前的相关工作具有更好的检测性能,并在

工业设备部件图像中表现优异,基本达到了在实际

工业场景应用的要求。

3 结 论

本文提出了一种基于全嵌套编码 解码网络的

异常图像检测模型。模型包含一个生成器和一个判

别器,并通过距离度量模型检测异常数据。本文设

计了一种新的嵌入残差结构的编码 解码网络作为

生成器,具有很好的特征表达和图像重构能力。在

标准数据集CIFAR-10和工业设备部件数据集上的

多组对比实验结果表明本文的方法比新近提出的其

他方法在识别精度上有很大的提升,并体现了本文

方法的应用有效性。本方法只需要采集一定量的正

常图像就可以训练出精度很高的异常图像检测模

型,回避了工业应用中难以获取大量异常图像样本

无法进行监督学习的难题。因此,本文所提出的方

法具有很强的工程应用价值。
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