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基于区块链激励机制的网络谣言举报系统构建
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摘要:随着网络社交时代的到来,多形态网络谣言信息爆发式增长甚至发酵成为舆情。为了精准、
高效地治理跨平台网络谣言,构建网络谣言多元主体共同治理体系,本研究通过分析区块链去中心

化、智能合约和时间戳等技术在网络谣言治理方面的优势,针对现有区块链网络谣言防控系统平台

单一和防控滞后、治理效率低等问题,构建了基于区块链激励机制的网络谣言举报系统模型。模型

通过在以太坊开发框架Truffle下创建了去中心化程序TRUES,利用Solidity语言编写智能合约,
设置 MetaMask浏览器插件将用户连接到区块链上,构建多用户举报系统模型。测试结果表明,

1~2896个范围内的初始参与者,最终获胜者能在0.5~2.5天内能准确获得虚拟货币奖励。针对

复杂类型的多平台网络谣言,本文模型能够支持多用户即时举报,自动高效地执行智能合约且满足

全程留痕、高效识别并举报谣言等应用要求。
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Abstract:Withtheadventoftheeraofsocialnetworking,multi-formnetworkrumorinformation
hasexplodedandevenfermentedintopublicopinion.Inordertocontrolcross-platformnetwork
rumorsaccuratelyandefficiently,amulti-agentcommonsystemforgoverningnetworkrumorsis
constructed,withtheadvantagesofrumormanagementinblockchainnetworkssuchasdecentral-
ization,smartcontractsandtimestampsareanalyzed.Anetworkrumorreportingsystemmodel
basedonblockchainincentivemechanismisconstructedtoimprovetheproblemsofsingleplat-
form,laggingpreventionandcontrolandlowgovernanceefficiencyofexistingblockchainnet-
workrumorpreventionandcontrolsystem.ThemodelcreatesadecentralizedprogramTRUES
underTruffle,editintelligentcontractbySoliditylanguage,setsaMetaMaskbrowserplug-into
connectuserstotheblockchain,andconstructsmulti-userreportingsystemmodel.Thetestre-
sultsshowthatthefinalwinnercanaccuratelyobtainthevirtualcurrencyawardwithin0.5~
2.5daysfrom1~2896initialparticipants.Forcomplextypesofmulti-platformnetworkru-
mors,thismodelcansupportmulti-userinstantreporting,automaticallyandefficientlyexecute
intelligentcontracts,andmeettheapplicationrequirementsofleavingmarksthroughoutthe
process,efficientlyidentifyingandreportingrumors,etc.
Keywords:networkrumors;blockchainmodel;incentivemechanism;intelligentcontract;repor-

tingsystem
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  据2021年2月中国互联网络信息中心发布的

第47次《中国互联网络发展状况统计报告》显示,截
至2020年12月,中国网民用户规模达9.89亿。网

络视频(含短视频)用户规模达9.27亿,占网民整体

的93.7%[1]。随着通信技术的高速发展和人民对

网络生活参与性逐渐增强,UGC(usergenerated
content,用户生成内容模式)网络信息传播的占比

逐渐加大,其传播过程中主体的去中心化、内容碎片

化以及裂变式传播速度,极易造成网络谣言的产生、
扩散以及舆情发酵升级[2]。UGC模式下网络谣言

通过播放时间较短的微视频,伪造微信聊天截图,后
期配音再加工视频等形式来吸引公众注意力或激发

公众转发行为,以达到扩散的目的。在网络谣言产

生过程中,其制造主体的身份随机,制造动机复杂。
广泛受众缺乏判断力,猎奇和心态又会使其成为二

次传播者和谣言助推者。传播过程中“视频+图片”
的快餐模式能产生较大的视觉冲击从而吸引受众,
因此一旦产生网络谣言,其对社会的危害性更强、管
控难度更大。综上所述,针对此类严重危害网络环

境和社会治安的谣言形式,亟待建立一套精准、高效

的处理系统。
机器学习给网络谣言信息(包括文本、图像和语

音等领域)的发掘和管控提供了智能工具,如深度学

习被广泛应用于自然语言处理领域中的敏感信息文

本分类[3-4]。区块链以其分布式数据库技术,去中心

化、共识机制等优势逐渐被应用到舆情管控及电子

存证领域[5-6]。首先去中心化的模式,可以改进原有

谣言处置中心化或类中心化控制过程中环节多、时
间长、任务重、大量占用人力的弊端。其次在共识机

制下,参与者作为区块链上的节点具有鉴别谣言的

功能和对信息的备份能力,可以与其他节点相互验

证后达成共识,当全网中超过50%的节点对某条信

息定性为谣言,则对其进行过滤和阻断传播,从而达

到即时处理的目的。第三,智能合约能自动执行结

果操作,这使得信任机制可以架设在算法的基础上,
其判断的精度远高于人的价值判断,同时极大节约

了人工成本。最后,数字签名技术降低了信息被篡

改的可能性,一条谣言如果想通过伪造或少量改动

真实的信息而达到传播的目的,需要获取原始真实

信息发布者手中的私钥,改变其对应的 Hash值则

会导致数字签名发生变化,进而被区块链系统识别。
随着区块链3.0行业应用时代的到来,区块链

独有的技术特征给网络谣言信息的发现、阻断提供

了新的思路。例如宾晟等[7]、於渊渊等[8]、贾盼斗

等[9]结合区块链社交网络传播特征,分别提出了三

种基于区块链技术社交网络舆情传播模型,为区块

链技术在网络舆情防控模型领域的应用提供了多角

度的思考和探索,但前述的研究既未提出具体的应

用技术平台及模型计算方法,又缺少针对实际应用

场景进行模型验证。许加彪等[10]在知名的区块链

平台Steemit上,尝试在智能合约的设计中加入了

各节点上用户共同的规则制定,平台节点对其他节

点发布信息的支持和反对会影响其信息的排序,进
而影响传播效率,这给平台处理不实信息或低价值

的信息提供了依据。王晰巍等[11]通过对舆情爆发

期、舆情发酵期和舆情扩散三阶段分析并构建区块

链技术下的谣言甄别模型,进行仿真实验,但该模型

仅针对单一平台进行设计及验证,忽略了谣言信息

的多平台传播特征。郭苏琳等[12]结合区块链技术

构建了舆情风险管理模型,但缺少专业系统的设计

与开发。张维冲等[13]从多源信息角度对区块链技

术进行了分析,但此测试的信息来源于科技文献平

台,其时效特性与谣言信息差异较大。值得一提的

是赵丹等[14]针对区块链环境下的网络舆情信息传

播规律进行了分析,为激励机制在用户行为研究上

打下了理论基础。综上所述,现有的区块链技术下

谣言举报系统其信息来源多为单一平台或网站,未
解决现实中跨平台谣言互通传播的问题。现有系统

主要针对谣言信息的事后数据处理而缺少事中干预

环节,实用性不强。实践操作方面,已有平台着重区

块链分布式账本和数字签名的技术原理,尚未涉及

到区块链本身激励机制这一核心动力,没有将区块

链优势发挥到最大。
本研究结合区块链技术的特征,提出了一种区

块链激励机制下网络谣言举报模型TRUES。鼓励

每个参与节点通过提交其初判的谣言信息,如该条

网络谣言信息在区块链各参与节点中达到共识,则
通过智能合约认证执行,在此过程中逐步淘汰举报

过程中不活跃参与者,而贡献最大的参与者将最终

获取虚拟币(金融资产)的奖励,从而提升大众监督

的积极性和扩展跨平台谣言数据的来源。
本文主要创新点有如下二点。

1)本研究提出了一种区块链技术下网络谣言

信息举报系统。在谣言信息挖掘过程中结合区块链

的激励机制提高举报者的积极性,利用区块链的智

能合约达到谣言信息的快速判别及阻断传播,有效

提高网络中敏感信息的处理效率和精度。

2)区块链模式下的谣言举报系统通过以太坊

虚拟机(EVM)提供专用的存储,对主要数据的存储

库采用映射结构,免去创建数据库和安装数据驱动
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程序,有效解决了区块链技术操作门槛高、谣言信息

数据量大、耗用空间的问题,并降低了DOS攻击可

能性。

1 区块链激励机制下的网络谣言举报模型

区块链模型的核心在于“激励机制”,其最明显

的体现在于比特币系统中挖矿的奖励获得,其实质

是矿工(节点)通过参与交易,获取既定利益。前期

的研究也在理论上证实了经济利益会影响用户的转

发意愿[8]。TRUES系统设置某个参与者节点通过

举报其经过判断所得的“谣言信息”,当举报的“谣言

信息”在区块链的各参与节点中达到共识时,则通过

智能合约执行认证,而这个参与节点将获取虚拟币

(金融资产)的奖励,这一激励的机制使得用户能更

加主动地将谣言信息上报和共享,这样的形式能极

大地将信息传播过程中谣言的参与者和漠视谣言传

播的观察者,转化为谣言的举报者。

1.1 基于区块链技术的网络谣言举报模型概述

基于激励机制的区块链“TRUES”系统,与传

统在线的谣言防控系统不同,传统的谣言防控系

统所有业务逻辑都是在具体的(互联网公司或公

安部 门)私 有 服 务 器 上 被 定 义 和 执 行 的,而

“TRUES”的业务逻辑是在去中心化以太坊区块

链上的 智 能 合 约 中 被 定 义 和 执 行 的,安 全 性 更

强,也避免了服务器出现问题时对系统的不利影

响。系统逻辑结构见图1。

图1 TRUES系统的逻辑结构图

Fig.1 StructurediagramofTRUESsystem
 

  本文采用目前主流的以太坊开发框架Truffle,
其优势在于可以简单的编译、测试并在业务层将合

约部署到区块链中,能迅速设置前端并将其连接到

已部署的合约中。在应用层中可以执行自动化合约

测试,部署到公有和私有网络的网络管理中,并直接

与合约交互式通信,本研究在 Windows10环境下安

装了nmpinstall-gtruffle@4.0.4版本。

1.2 TRUES系统数据层设计

1.2.1 参与者节点模块的功能设计

为了更好地管理系统中参与者的账户,本研究

利用Solidity语言编辑了创建、读取、更新和删除等

模块,作为我们管理参与者时执行的基本操作。
为了更好地描述参与者模块设计的思路,模型

总体设计UML图见图2。

图2 参与者模块的UML图

Fig.2 UMLdiagramofentrants
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  1)创建。完成存储初始化以后,进行合约创

建。区块链中创建操作表示将新条目添加到永久存

储结构(参与者映射)中,TRUES系统中创建函数

允许新的加入者在数据库中为自己注册,从而改进

了在传统的中心化系统中需要管理员确认导致延时

操作的弊端。

2)读取。在智能合约中定义查找参与者的方

法,并根据指定为实参的主键(参与者地址)来读取

映射记录。这个函数可以提供参与者地址来替代通

过映射循环直接访问参与者详细的信息。由于网络

安全的设定,参与者通过其手机号码进行身份认证,
也确保了在必要时对其身份的核验。

3)更新。对参与者映射存储中现有条目执行

更新或编辑。每个参与者都将其详细信息映射到地

址上,TRUES系统的优势在于后台操作者只需要

在映射中针对ID,并更新其相应结构的属性。每次

更新一个条目时,都不会删除或重写旧值。当更新

合约状态时,会定义一个包含在当前区块中的新值,

但旧值仍保留在前一个区块中,体现了不可篡改性。

4)删除。用来停用或删除现有条目/参与者。
运行此函数将删除特定索引(地址)处的元素,在映

射中,指定键(地址)将设为零。

1.2.2 算法设计

区块链技术在调用算法方面具有很好的兼容

性,之前的研究尝试将深度学习方法应用到大型网

络游戏中敏感信息挖掘过程并得到很好的验证[15],
本文尝试将BP神经网络、贝叶斯网络等算法嵌入

系统进行测试,由于不同算法在处理信息角度的技

术优势不同,针对不同类型的谣言处理效率略有差

距,深度学习整体适用性较好,能够满足谣言识别的

需求。

1.2.3 EVM存储

TRUES系统遵循以太坊存储机制,将合约状

态或内存存储设置在智能合约地址中。EVM 存储

可以看做为位于智能合约地址的无限长度的数据结

构数组。简化架构见图3。

图3 EVM架构图

Fig.3 DiagramofEVM
 

  作为主要存储的数据库,使用映射结构,按其地

址为所有注册的参与者进行索引,在TRUES.Sol
文件中设置关键的代码:

mapping(address=>entrants)entrants;
这段设置先命名了一个参与者的新类型,后续

对其进行各种合约的操作。

1.3 TRUES业务层的设计

1.3.1 TRUES系统智能合约的建立

传统的开发方法通常将存储层与应用程序的其

他层分离,这通常会导致智能合约没有查询语言(如

SQL)或独立的数据库组件。智能合约具有通过其

代码提供初始化永久状态、读取和存储数据的功能。
具有状态变量的合约类似于默认位于永久存储中的

全局变量。默认位置取决于它涉及的变量类型。
激励过程中建立一个映射对象,用于存储每个

参与者存储的资金。及时显示活跃参与者的数组和

被淘汰参与者的数组,利用映射存储每个参与者最

后一次续约时间,设置Lindex作为一个整数变量,
跟踪上一个活跃参与者的索引。

激励过程的开始,参与者调用参与函数,同时向
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系统合约发送多个以太币。
需要满足以下条件,参与者可以加入系统:

1)在参与者合约中注册;

2)参与者应发送足够的虚拟货币(初始);

3)参与者不在已经进行的系统中。
下面是具体智能合约的函数规则。

1)举报谣言函数。参与者加入后,可以通过发

送一个举报交易调用续约函数来证明其活跃性。

2)淘汰不活跃参与者函数。参与者通过触发

淘汰函数,确保系统可以淘汰在过去24小时没有续

约参与者,此功能将从活跃参与者列表中删除不符

合活跃标准的参与者,将该参与者ID设置为零。同

时通过调用分享奖池来分享被淘汰参与者的资金。

3)获取奖励函数。在谣言举报的最后阶段,最
终获胜参与者通过调用报酬函数来获取奖励,而这

个奖励是通过前面的智能合约淘汰了不活跃参与者

后每一次派发基金的功能来实现的。

1.3.2 MetaMask浏览器插件的应用及初始设定

MetaMask插件,允许用户通过浏览器发送交

易,因此用户不需要安装完整节点,从而降低系统使

用的技术难度。MetaMask浏览器插件配置过程见

图4。

图4 MetaMask配置界面

Fig.4 ConfigurationinterfaceofMetaMask
 

设置 Ganache-cli(以太坊客户端的图形化界

面)生成一组虚拟账户,每个账户首先赋予1个以太

币,导入若干账户,与合约交互,从可视化界面输出

中复制一些私钥,并在 MetaMask浏览器插件中使

用这些私钥来导入相应的账户,将现有钱包导入浏

览器插件账户。

1.3.3 ITRUES接口及初始设定

在区块链系统中,接口通过实现一组约定的函

数,在不强制合约关系的情况下实现交互,这样的方

式给整个系统增加了可拓展性。当系统推出新版本

或者增加参与者、增加功能等事件发生时,体现了较

大的兼容优势。

2 TRUES系统的应用验证

2.1 TRUES系统运行前提条件设定

“TRUES”系统的主要假设条件如下:

1)初始赋予每个参与者一个ETH(以太币),
参与者向合约支付这个ETH,来加入系统竞争;

2)“TRUES”系 统 从 第 一 个 参 与 者 进 入 时

开始;

3)参与者每天都积极续约;

4)如果某参与者在过去的24小时内没有续

约,其他用户可以将其淘汰;

5)最终获胜的一个参与者将从合约中获取所

有的虚拟货币,整个过程结束。

2.2 TRUES应用验证

在Dizzlebox文件夹下,运行命令。

TRUES初始功能界面和基本运行网页见图5。
测试在一场网络谣言持续中,有22位参与者,

这些参与者都需要通过姓名或电话号码等实名制信

息进行注册,单击提交,在浏览器插件中打开的第一

个弹出窗口中,提交注册,以第22位参与者为例,其
初始分配设定界面见图6。

邀请22位参与者加入到TRUES系统,然后依

次对每个账户点击提交。每个参与者操作账号,通
过举报其认定的谣言来续约智能合约。当完成加入

和续约操作,系统将自动更新智能组件,而不是刷新

整个页面。在测试过程中,可以增加时间,来淘汰一

些参与者。
每一个新的终端参与时,通过启用Trufflecon-

sole控制台,生成一个连接到以太坊客户端的交互

控制台同时利用口令来检查区块链的时间戳,在增

加24小时以上的时间后,其中21个参与者被淘汰,
当参与者被淘汰之后,界面将自动在网页底部显示

被淘汰者的信息详情,剩下的参与者获得了应有的

奖励。针对已经淘汰的参与者,信息追溯的界面见

图7。
增加测试量,将数量提高至267位参与者,设置

谣言举报时间为2天,最终淘汰其中266位参与者,
获胜者所获得的ETH奖励见图8。
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图5 TRUES系统用户界面

Fig.5 TRUESsystemuserinterface
 

由于区块链技术本身处于发展阶段,目前尚无

国家级测试标准,因此本文采用现行较普及的中国

区块链技术和产业发展论坛标准,针对程序在大量

参与者加入的情况下,进行系统综合测试,包含功能

测试和性能测试,测试结果见表1。

图6 参与者初始账户设定

Fig.6 Initialaccountsettingofentrants
 

图7 TRUES系统淘汰账户信息

Fig.7 Phase-outaccountinformationinTRUES
 

图8 参与者最终奖励界面

Fig.8 Rewardinterfaceofentrants
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表1 功能模块测试结果

Tab.1 Functionalmoduletestresults

序号 测试类 测试项 测试子项 测试结果

1

2

3

4

用户功能
用户界面

事务提交

命令行交互 T

图形交互 T

应用程序

接口交互
T

事务提交功能 T

5

6

7

8

9

10

11

12

13

业务功能

财务管理

成员管理

监控管理

问题管理

安全管理

财务管理功能 T

身份管理 T

权限管理 T

数据保密 T

可审计功能 T

故障检测 T

网络运行

状态监控
T

网络问题跟

踪及报告
T

账号安全功能 T

14

15

16

17

18

19

20

21

22

23

24

接入管理

账户信息查询

账本信息查询

事务操作处理

接口服务

能力管理

接口访问

权限管理

节点服务器

节点服务控制

账户基本

相关信息
T

区块总高

度查询
T

区块标识查询 T

特定事务操

作请求提交
T

接口调用

频度管理
T

接口查询

缓存处理
T

较低等级

权限接口
T

较高等级

权限接口
T

节点服务器

信息查询
T

节点启动 T

节点关闭 T

序号 测试类 测试项 测试子项 测试结果

25

26

27

28

29

30

节点管理 节点服务配置

节点授权管理

节点参与共

识算法配置
T

节点连接

数量配置
T

节点对外提供

接入服务配置
T

准入 T

准出 T

被测节点

事务处理
T

31

32

33

34

账本应用

共识前的

逻辑验证

和共识后的

结果验证

共识前特定

标识资产的

逻辑验证

T

共识前资产数

额的逻辑验证
T

共识后的

结果验证
T

执行合约逻辑
基于智能合

约组件执行
T

35

36

37

38

共识机制

多节点共

识确认

独立节点的

提交信息有

效性验证

独立节点

记录信息

需通过共识

共识机制

容错性

支持多个

节点参与

共识和确认

正确事务

共识确认

错误事务

共识确认

防止独立节

点未经证实

进行信息修改

非恶意错

误容错性

T

T

T

T

39 智能合约
多方共识下

的合约升级

支持多方合

约内容升级
T
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  通过功能测试可见,在逐渐增加参与者数量和

测试时间的情况下,TRUES系统区块链功能均能

满足业务需求和准确接入,运行稳定。共识机制中

多节点的确认和独立节点的信息记录既体现了区块

链的独特优势,又很好的展示了防篡改特性,同时智

能合约在支持多方合约内容升级方面测试也表现稳

定。本测试中参与者所举报的谣言来源于2~20个

平台之间,后续将逐渐增加平台数量进行持续的稳

定性测试。此验证结果证明在处理跨平台模式下网

络谣言中TRUES系统具有较好的稳定性、普适性

及可扩展能力。
针对TRUES系统性能测试结果见表2,可见,

无论是单次账户测试,还是负载测试,都能很好的满

足系统多任务量下的稳定运行需求。

表2 性能测试结果

Tab.2 Performancetestresults

序号 测试项 测试子项 测试结果

1

2

基本账户转

账性能测试

基本账户单次转账测试 T

基本账户负载转账测试 T

3

4

智能合约转

账性能测试

智能合约单次转账测试 T

智能合约负载转账测试 T

5

6
交易查验测试

单次账户查验测试 T

负载账户查验测试 T

7

8
区块查验

单次区块查验测试 T

负载查验测试 T

9 稳定性测试 系统稳定性 T

为了检测在参与者数量逐渐增加的情况下系统

规定时间内运行的稳定性,在符合网络谣言举报的

规律前提下,做出阶段测试结果见表3。根据一般

的网络谣言从吸引受众兴趣到逐渐退出热搜,持续

时间范围为0~3天,因此将测试时间设置在3天

内。测试结果表明针对一般网络谣言,TRUES系

统能够适应参与者持续举报并能及时分配奖励。

表3 阶段测试结果

Tab.3 Phasetestresults

参与者数量 测试时间/d 测试结果

22 0.5 稳定

222 1 稳定

997 1 稳定

1997 2 稳定

2896 2.5 稳定

  本研究所构建的TRUES模型,是首次在区块

链社交网络Steemit平台以外尝试独立构建举报系

统,所选用的数据来源与前期研究不同,源于跨平台

的多源数据,且举报行为来源于激励机制,与原有的

被动数据获取方式不同,因此很难进行不同模型及

系统间的精确度和效率比较测试。

3 结 论

本文分析了UGC模式下网络谣言传播的特点

及危害,利用区块链技术的激励机制、数字签名信息

留痕和智能合约自动执行的特点,构建基于区块链

激励机制的TRUES系统并进行了测试验证,结果

如下。

1)TRUES利用EVM 存储,对主要数据的存

储库采用映射结构,在跨平台大数据量的谣言举报

中应用稳定,且免去参与者安装数据驱动程序的过

程,有效解决了谣言举报客户端安装负载、谣言信息

耗用大量空间的问题,给冗杂信息量中谣言的处理

提出了很好的借鉴思路和范例。

2)在谣言信息举报过程中区块链的激励机制

核心能够充分提高举报者的积极性,智能合约对谣

言信息的处理精准有效,数字签名和时间戳保障了

信息溯源,TRUES系统在网络安全舆情防范过程

中的应用能够发挥较大优势,高效果精准地完成

任务。
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