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水电站红外监控系统的高效数据汇聚传输聚合算法
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2.西安工程大学 电子信息学院,陕西 西安710048)

摘要:针对水电站监控画面数据量大、传输链路受限、内部环境复杂和传输效率低下等问题,提出

了一种基于 MapReduce差分隐私的 K-means聚类算法。首先在红外系统所提取的数据中引入

Hadoop下的 MapReduce并行框架,以便将数据集转换生成键值对,从而提高容错率和传输效率。
其次在迭代聚簇中加入Laplace噪声计算聚类中心,以实现对数据的隐私保护。然后在传输过程

中根据传输链路宽带情况选择无损压或有损压分段式传输,以保障数据传输的实时性和完整性。
最后,我们在吉林台流域梯级水电站红外监控系统中进行算法测试和性能评估,基于 MapReduce
差分隐私的聚类汇聚传输算法相较于传统K-means聚类算法在不同隐私预算下进行统计量指标

对比。结果表明,改进后的聚类算法聚类可用性可达到94.5%,聚类程度更好,数据汇聚传输的效

果更佳。
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Efficientdataaggregationtransmissionaggregationalgorithmforinfrared
monitoringsystemofhydropowerstation

ZHANGKefeng1,MAWenhua1,ZHENGQingming1,LIYunhong2,
LILimin2,SUXueping2,FENGZhunruo2

(1.CHNENERGYXinjiangJilintaiHydropowerDevelopmentCo.,Ltd.,Ili835000,China;
2.SchoolofElectronicsandInformation,Xi’anPolytechnicUniversity,Xi’an710048,China)

Abstract:Aimingattheproblemsfromlargeamountofdata,limitedtransmissionlinks,complex
internalenvironmentandlowtransmissionefficiencyofhydropowerstationmonitoringimages,a
K-meansclusteringalgorithmbasedontheMapReducedifferentialprivacyisproposed.Firstly,
theMapReduceparallelframeworkunderHadoopisintroducedintothedataextractedbythein-
fraredsystem,toconvertthedatasetintokey-valuepairs,inordertoimprovethefaulttolerance
rateandtransmissionefficiency.Secondly,Laplacenoiseisaddedtotheiterativeclusteringfor
calculatingtheclusteringcenter,soastorealizetheprivacyprotectionofdata.Then,according
tothebroadbandsituationofthetransmissionlink,thelosslessvoltageorlossyvoltagesegmen-
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tedtransmissionisselectedtoensurethereal-timeandintegrityofdatatransmission.Finally,we
testthealgorithmandevaluateitsperformanceintheinfraredmonitoringsystemofcascadehy-
dropowerstationsinJilinTaiBasin.Theclusteringaggregationtransmissionalgorithmbasedon
MapReducedifferentialprivacyiscomparedwiththetraditionalK-meansclusteringalgorithmun-
derdifferentprivacybudgets.Theresultsshowthattheclusteringavailabilitybytheimproved
clusteringalgorithmcanreach94.5%,thatthedegreeofclusteringisbetter,andthattheeffect
ofdataaggregationtransmissionisbetter.
Keywords:hydropowerstation;infraredmonitoringsystem;differentialprivacy;datatransmis-

sion;clusteringalgorithm

  红外监控系统(infraredmonitoringsystem)通
常由红外摄像机、红外光源、热成像传感器、处理器、
图像分析软件和监控显示设备组成[1]。目前,红外

监控系统主要应用在水电站监测、煤矿监控、林业防

火监控等方面[2-3]。在红外监控系统中,数据汇聚传

输时,水电站监控画面数据量大、传输链受限、内部

环境复杂等因素,往往导致系统中的传感器节点产

生大 量 冗 余 数 据,从 而 导 致 数 据 传 输 汇 聚 效 率

低下[4-6]。
目前,国内外的一些学者对数据的高效传输进

行了研究。Yang等[7]提出一种基于本地距离隐私

的聚类方法,通过一维距离空间引入噪声,在保证隐

私的同时提升聚类效果,王辉等[8]利用 Hadoop云

计算平台实现了 K-means聚类算法。还有一些学

者将聚类算法转接到 MapReduce框架下进行设

计[9],提出一种 mrk-means的通道算法,该算法只

需读取一次数据,因此聚类速度比现有的编程模块

快很多。高榕等[10]提出了一种基于 Hadoop分布

式改进的K-means算法的聚类中心,克服了传统K-
means算法因初始中心随机,而易陷入局部最优解

的问题。但目前国内外并没有一种改进的K-means
聚类算法在实现数据隐私保护的前提下能够实现高

效传输汇聚。
针对以上存在问题,利用吉林台流域梯级水电

站这一平台,对 MapReduce框架下的 K-means聚

类算法进行改进,提出了一种基于 MapReduce差分

隐私的 K-means聚类高效传输算法。在保证水电

站集控中心高级应用的同时,满足水电站红外监控

系统大量数据高效传输、汇聚的要求。改进后的

MapReduce差分隐私 K-means聚类算法实现了隐

私保护并且提高了聚类的准确率和传输效率。

1 红外监控系统

红外监控系统是一种使用红外技术来实现监控

与安全的系统。大型水电站常用一些高级红外监控

系统实现对水电站动态检测、人员识别和事件报

警等[11-12]。
在水电站运行过程中,温度、液位、阀位、流量等

参数需要进行实时监控,以便出现问题及时处理,从
而保障水电站的正常运行,提高效率。然而红外监

控系统可以建立起水电站设备的远程监控和数据采

集,将产生的图像和数据进行实时的传输和备份,通
过远程监控系统,实现对水电站的远程监控。图1
为红外监控系统架构图。

图1 红外监控系统架构

Fig.1 Infraredmonitoringsystemarchitecture
 

  我们以吉林台水电站为例来进行说明,首先将

红外传感器和物联网网关安装在水电站的各个关键

部位上,实现对温度、液位、阀位、流量诸多数据的采

集。数据通过汇聚传输装置进行聚合,并将数据存

储到云端服务器,数据经分析处理后通过云端服务

器提供给下位机。工作人员可以通过下位机在监控

室通过云端数据平台实时监控水电站运行状态和数

据,亦可通过手机等移动终端进行实时监控和数据
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查询。对于异常情况,监控系统能及时发出预警,维
护人员便可及时通过平台和网关对有关设备进行远

程调试并维修,大大缩短了维护周期,提高了运行效

率,延长了设备寿命,为水电站的安全稳定运行提供

了有效支撑[13]。

2 隐私保护方法

2006年Dwork在针对统计数据库的隐私泄露时

提出了差分隐私这一全新的定义[14]。对吉林台流域

梯级水电站进行初步数据获取后,在数据传输处理过

程中,隐私保护便成了关键。差分隐私是一种保护个

人隐私的技术框架,可以使得数据分析时不会泄露个

人的私人信息。水电站大量数据进行K-means聚类

传输时,迭代过程中会计算各数据点与聚类中心集合

的距离大小,这个操作可能导致隐私信息泄露。另

外,K-means算法执行完成后得到并且公布的聚类中

心点集合若被攻击者联合自身拥有的背景知识可能

造成隐私泄露的情况。因此,大型水电站数据汇聚传

输过程中加入差分隐私尤为重要。
噪声机制在差分隐私中起着重要的作用,其作

用是为原始数据添加一定的随机噪声,从而保护个

人隐私,常用的噪声机制包括Laplace机制和指数

机制[15]。基于 MapReduce的差分隐私聚合算法是

在K-means数据聚类的基础上引入了Laplace机

制,该机制通过向已经聚类的数据中添加随机的

Laplace噪声来实现干扰,确保干扰后的结果符合差

分隐私的保护要求。
随机噪声服从的 Laplace分布,概率密度函

数为:

p= 1
2aexp

(-|x-μ|
a

) (1)

式中:p为概率密度函数;a为尺度参数 (a>0);μ
为位置参数;x~Lap(μ,a)。而噪声在K-means数

据处理之后加入量的多少主要取决于全局敏感度

Δh:

Δh=maxD1D2||h(D1)-h(D2)||1 (2)
式中:D 为数据集;D1,D2 为相邻的两个数据集。
而个体隐私泄露的多少,需要通过隐私预算参数ε
来衡量,其值越小保护程度越高,隐私预算ε所在噪

声满足条件为:

e-ε≤Pr[Es1]
Pr[Es2]≤

eε (3)

式中:Pr为随机事件披露的风险;Es1=t-r,Es2=
t-r+1;t是对某一操作正常的查询结果;r为在满

足差分隐私保护下的查询结果。

3 数据分段传输

监控数据分段传输是将大量监控数据分成小段

进行传输,以便高效传递数据。分段传输是在 K-
means聚合传递时,Laplace加密处理数据过程当

中,将数据划分成适当大小的块,并为每个块分配唯

一标识符。随后,添加元数据以实现传输控制和管

理。然后按照一定顺序和时间间隔进行数据传输,
在传输过程中传输链可根据传输的环境对数据进行

有损或无损压缩,以保障数据的实时性和完整性,具
体分段传输流程见图2。

图2 分段传输

Fig.2 Segmentedtransmission
 

  水电站红外监控系统高效数据传输时,数据的

传输采用分段式,数据被分为多个数据片进行隐私

标记,分段传送,减少了数据泄露的风险。数据的分

段式传输结合隐私保护可以减小水电站数据传输的

开销和风险。
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4 聚类算法

4.1 基于Hadoop的 MapReduce框架

MapReduce是源自Google在大规模集群上的

简化数据处理(SimplifiedDataProcessingonLarge
Clusters)中提出的方法[16],研究开源后实现,Ma-
pReduce存在于大数据 Hadoop上的一个编程框

架,MapReduce工作流程包括 Map阶段和Reduce
阶段。在 MapReduce中,数据集被分割成独立的

块,并通过第一阶段(Map)以完全并行的方式进行

处理。在 Map阶段完成后,数据会经过映照和排

序,然后输入到第二阶段(Reduce)进行集合计算。
通过 Map和Reduce两个阶段的处理,一个大数据

集可以被转化为另一个数据集,处理过程见图3。

图3 MapReduce框架

Fig.3 MapReduceframework
 

  实际上,MapReduce框架只对<key,value>
形成的键值对处理,此框架将输入的任务进行组建,
最后生成一组键值对。MapReduce能够自动处理

数据分布,具有较强容错率,且可以在水电站监控计

算机上同时运行,以实现较高的数据处理效率。

Combine放置Reduce之前,可以对数据传输进

行优化,提高传输效率,可应用于大规模水电站数据

集聚类处理。

4.2 数据并行方式

MapReduce是一种用于处理大规模数据并行

计算的编程模型,在差分隐私聚类算法中,重点在于

选择聚类的中心点以及计算数据之间的欧式距离,
通过这些步骤来获得较为精确的聚类中心点。在处

理大量水电站数据集时,差分隐私通常采用数据并行

方式,这种方式将监测到的数据集分为多块,分配给同

等数量的下游节点。下游节点在更新聚类中心后进行

数据块的计算和分类,直到聚类中心的变化小于预设

的阈值或者达到预设的迭代上限为止。数据处理时着

重注意的是,数据点到聚类中心点距离的局部归类

和对新聚类中心的全局更新的计算,其算法过程见

图4。水电站进行高效数据汇聚时,通过并行计算

环境下利用 MapReduce的差分K-means聚类算法

解决数据可靠传输问题,降低数据传输的开销,在节

点之间进行局部计算和增量更新,以减小通信和计

算量。

4.3 基于 MapReduce差分隐私的K-means聚类

K-means聚类算法最早由 MacQueen提出,后
由Forgy、Hartigan、Lloyd对算法做了相关的修正

改进[17]。K-means聚类算法是将数据集划分为 K
个簇,使得每个数据点都属于最近的簇,每个簇的中

心被定义为该簇内所有数据点的平均值,并通过不

断地迭代优化来使得每次迭代结果向簇的中心点聚

拢,直到满足收敛条件为止。对于采集到的水电站

数据总数为m,我们将总数据集分成 K 个簇,并随

机选择K 个数据点作为初始的中心点。然后,将每

个数据点分配到最近的簇中心点所属的簇中。通过
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迭代计算每个簇内数据点的平均值,并更新簇中心

点,不断重复此过程,直到达到预定的迭代次数。最

终,我们可以得到 K 个簇以及它们对应的簇中心

点,图5为二簇聚类过程。

图4 算法流程

Fig.4 Processofthealgorithm
 

图5 二簇聚类

Fig.5 Two-clusterclustering
 

  簇的分配过程中簇的最小聚类距离为δ,样本

点至聚类中心欧氏距离分别为d,分别用式(4)、(5)
表示:

δ=argminj=1,2,3……,k‖xi-cj‖2 (4)

d= ∑
n

k=1

(xik -cjk)2 (5)

式中:xik 为数据样本;cjk 为聚类中心。将数据点分

配给聚类之后,需要重新计算质点,作为中心点。重

新迭代,需要重新计算新的聚类中心,表示如下:

cj = 1
S ∑i∈Sxi (6)

式中:S= {x1,x2,x3,……,x S };S是所有的数

据点集合;cj 为新的聚类中心;|S|为聚类大小表

示数据点数量;xi 代表S 中的样本点,检测中心点

是否发生变化。在这个过程中,对于K 的选取十分

关键,通常实用手肘法和轮廓系数法,本文主要通过

手肘法对K 值选取,用下式表示:

Sse=∑
k

i=1
∑
x∈S
‖xi-cj‖2 (7)

式中:Sse 为误差平方和,该误差平方和可体现聚簇

之后的密集程度,Sse与密集程度成反比。基于Ma-
pReduce差分隐私的 K-means聚类过程均在 Ma-
pReduce框架中实施。差分隐私 K-means聚类算

法流程图见图6,图6中涉及的各参数具体含义见

表1。
表1 参数及含义

Tab.1 Parametersandmeaning

符号 含义

Δh
Ck

S'
Sumk

Numk

Ak

C'k

噪声敏感度

初始聚类中心点

归一化数据集

数据记录各维属性总和

数据数目总和

归一化数据集均分K 份的第k份

添加噪声后新的聚类中心点
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图6 差分隐私K-means聚类算法流程图

Fig.6 Flowchartofdifferentialprivacy
K-meansclusteringalgorithms

5 仿真与性能分析

在这项工作中,我们介绍了一种基于 MapRe-
duce差分隐私的 K-means聚类算法。从传统 K-
means聚类算法的实验结果上得出,算法迭代过程

中需要不断调整以计算新的聚类中心点。但是,对
大规模数据集处理时效果便不理想,聚类复杂时间

周期较长。本文从传统 K-means和改进后差分隐

私K-means的聚类结果对比分析出发,分析改进后

的实验仿真性能。在 MATLAB上执行,采用的数

据集来自吉林台流域梯级水电站,包含5座大型水

电站的温度、液位、阀位、流量等诸多影响因素信息。

5.1 K-means聚类算法

K-means聚类算法在处理温度、液位和流量数

据时,会随机生成3个中心以及标准差,之后利用

K-Means均值聚类算法产生高斯分布数据,利用欧

氏距离选择初始聚类质心位置,重复聚类次数。每

次均有一个新的初始质心集,计算量、工作量巨大,
处理效率较低。我们以水电站某年一季度的数据集

进行处理,得到温度、液位、流量三种因素的聚类质

心和温泉站的图像分割结果为例进行分析,从K=
3至K=8进行分割处理,发现K=3之后的分割效

果愈来愈好,但过程繁琐复杂。具体见图7和图8。

图7 聚类分割处理图

Fig.7 Processinggraphofclusteringsegmentation
 

在实例中,测试到了K =i(i=1,2,3,…,8)的
不同值时所对应的聚合程度。随着K 的增大,数据

以及图像间聚合程度也不断的增大,Sse 大幅度下

降。每个样本中心点更逼近于数据中心点,聚合程

度提高。但是,在初始设定聚类中心值时很难设定

最佳聚类数,而噪声和孤点也存在较大的影响。因

此,传统 K-means聚类算法在确定聚类数、受噪声

孤点、处理非凸型数据集、对初始值敏感度以及计算

复杂度方面存在较多缺点[18-19]。
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图8 K-Means聚类

Fig.8 K-Meansclustering
 

5.2 改进的差分隐私K-means聚类

在验证基于 MapReduce差分隐私K-means聚类

算法时,利用F-measure指标对聚类效果进行评价,而

F-measure与准确率Pi和召回率Ri有关。(F≤1)Pi

和Ri与聚类程度成正比,随着准确率与召回率的增大,
聚类程度越高,相似性越高,计算公式为:

Pi = ci

Di
(8)

Ri = c
ci

(9)

式中:c为数据集中相同记录的总数;n为数据集总

记录数据;C和D 分别为数据集,其中i为数据当中

第几个(1≤i≤K),随后对准确率Pi 与召回率Ri

加权平均得到Fi,即为F-measure大小,对各聚类

集合Fi 进行加权平均,得到聚类结果指标分别用

(10)和(11)表示:

Fi = 2PiRi

Ri+Pi
(10)

F=∑
K

i=1

ci

n Fi (11)

本方案是用指标大小评价聚类程度,所得结果

值越大其相关度越高,随机噪声值影响也越小。本

文根据设置不同的聚类个数K 以及不同隐私预算ε
来衡量差分隐私的 K-means聚类算法,表2是F-
measure和 K-means的聚类效果对比结果。很显

然,F-measure在隐私预算相同情况下聚类效果更

佳。表3所示为同一数据集下,两组隐私设定不同

K 值的准确率,根据实验结果分析,改进后的聚类

效果更优于传统聚类效果。

表2 改进后算法和传统算法的聚类效果对比

Tab.2 Comparisonofclusteringeffectbyimprovedalgorithmandtraditionalalgorithm 单位:%
隐私预算 1 2 3 4 5 6 7 8 9 10
F-Measure 0.132 0.526 0.596 0.678 0.742 0.795 0.866 0.872 0.912 0.945
K-Means 0.124 0.466 0.556 0.643 0.713 0.778 0.843 0.86 0.887 0.889

表3 同一数据集下相同隐私预算不同K 值的准确率测算

Tab.3 AccuracymeasurementfordifferentKvalues
ofthesameprivacybudgetinthesamedataset

数据集 隐私预算 K 值/次 准确率/%

梯级水电
站数据集

5

3

2 83.3%
4 81.4%
8 80.1%
2 84.3%
4 82.3%
8 81.4%

图9为论文提出方法与传统聚类方法聚类效果

的对比,横轴代表隐私预算,评价算法提供隐私保护

水平的高低情况,隐私预算根据数据集和算法情况进

行设置,数据集规模越大,隐私预算需要越小,以保护

个人隐私安全,本实验取值ε∈ [1,10],在保护隐私

安全的前提下对吉林台流域梯级水电站进行评价。

图9 聚类程度对比

Fig.9 Comparisonofclusteringdegrees 
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  根据设定不同的隐私预算和 K 值评价最终聚

类的准确性。为了评价不同隐私预算对实验结果影

响,设置两组隐私预算,分别在 K=2,K=4,K=8
下评判最终聚类准确性。结果表明,K 聚类个数一

定时,隐私预算越大,聚类准确率越高,改进算法明

显比未改进算法的聚类准确率高。而聚类个数 K
不同时,对最终的聚类准确率影响较小。与传统K-
Means的结果相比,基于 MapReduce差分隐私的

K-means高效聚类算法有较高的准确率,提高了水

电站的传输效率。

6 结 论

在传统K-Means聚类算法的基础上,提出了一

种新的基于 MapReduce差分隐私的K-Means聚类

算法。算法在数据均分后加入了随机噪声,重新得

到初始聚类中心,添加随机噪声时对隐私预算和全

局敏感度做了相关设置提高了大数据环境下的隐私

保护能力,聚类结果可用性也得到了保障。经过理

论分析和仿真实验,基于 MapReduce的差分隐私

K-Means聚类算法优于传统 K-means聚类算法且

隐私性能也得到了保障,数据的传输性能也有所改

善,实现了水电站红外监控系统的高效数据汇聚传

输。在以后的工作中,我们将研究如何在隐私预算

迭代次数过多的情况下,减小聚类结果和隐私保护

级别。
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